MINISTERIO DA EDUCAGAO
INSTITUTO FEDERAL DE EDUCAGAOQ, CIENCIA E TECNOLOGIA |
CONSELHO SUPERIOR

RESOLUGAQ N° 048, DE 01 DE SETEMBRO DE 201

Dispde schre a Politica de Seg
Comunicagdo - PoSIC do
£ducace, Ciéncia e Tecnologia

O PRESIDENTE DO CONSELHO SUPERIOR DO INST
EDUCAGAOQ, CIENCIA E TECNOLOGIA DO MARANRAO, no uso de suas
na Lei n® 11.892/2008, com base no Decreto Presidencial de 15 de agostd
D.0.U. de 16 de agosto de 2012; e,

constderando a deciséo do plenério deste Consetho Superior n
de 31 de agosto de 2015;

considerando ainda, 0 que consta no processo n® 23249.02659¢

RESOLVE:

Art, 1° Aprovar a Politica de Seguranga da Informagde e Comunicagéo - Po
de Educagdo, Ciéncia e Tecnologia do Maranh&o, conforme anexo.

Art, 2° Esta resclugéo enfra em vigor na data de sua assinatura.

f bt BAen

Francisco Roberto Brandao Ferreira
Presidente

DO MARANHAO

uranca da Informagdo e
Instituto  Federal de
) do Maranhéo.

ITUTO FEDERAL DE
atribuigdes consagradas
de 2012, publicado no

5 262 Reuniao Qrdinaria

2013-83;

SIC do Instituto Federal
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ANEXO A RESOLUGAQ N° 046, DE 01 DE SETEMBRO DE 2015.

POLITICA DE SEGURANGA DA INFORMAGAO E COMUNICAGAO + PoSIC DO IFMA

1 FINALIDADE

A Politica de Seguranga da [nformagao e Comunicagdes do INSTITUTO FEDERAL DE EDUCAGAQ,
CIENCIA E TECNCLOGIA DO MARANHAQ - IFMA - é uma declaragéo formal da Instituigao acerca

do seu compromisso com a protegio das informagdes de sua propriedad

devendo ser cumprida por todos 0s servidores, colaboradores, consultores

e e/ou sob sua guarda,
externos, estagiarios e

prestadores de servico que exergam atividades no ambito do IFMA ou quem quer que tenha acesso a

dados ou informagbes no ambiente do IFMA. O seu propdsito é estabel

ecer diretrizes, normas,

procedimentos, e responsabilidades adequadas para o manuseio, tratamento] controle e protecéo das

informagdes pertinentes ac IFMA.

2 FUNDAMENTAGOES LEGAIS E NORMATIVAS

As referéncias legais e normativas utilizadas para a elabora¢de da Po
Informagdo e Comunicagdo do IFMA so as seguintes:

| - Constituicdo Federal de 1988,

[l —Lein®9.983, de 14 de jutho de 2000, que altera o Decreto Lei no 2848/40 {
de modo a prever a tipificacdo de crimes por computador contra a Previdéncia
Piblica;

Il - Decreto n® 1.171, de 24 de junho de 1994, que dispde sobre o Codigo
Servidor Pablico Civil do Poder Executivo Federal,

IV — Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteragdes

11.900, de 8 de janeiro de 2009,

V —Lein®5.869, de 11 de janeiro de 1973;

VI —-Lein®7.232, de 29 de outubro de 1984, que dispde sobre a Politica Na

VII-Lein®8.027, de 12 de abrit de 1990, que dispde sobre as normas de con
pelos servidores plblicos civis da Unido, das Autarquias e das Fundagdes P
VIIl - Lei n® 8.112, de 11 de dezembro de 1990, que trata do regime juridicg
civis da Unido, das autarquias e das fundagdes publicas federais;
IX —Lein®8.429, de 2 de junho de 1992, que dispde sobre as sanges aplicav
nos casos de enriquecimento iticito no exercicio de mandato, cargo,
administrag&o publica direta, indireta ou fundacional;

X - Decreto n° 6.029, de 1o de fevereiro de 2007, que trata do Sistema de G
Executivo Federal;

Xl —Lein®8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacion
privados;

fitica de Seguranga da
Codigo Penal Brasileiro),
Social e a Administrag&o
de Etica Profissional do
introduzidas pela Lei no
ional de Informética;

uta a serem observadas
1blicas;

dos servidores publicos

eis aos agentes pablicos
emprego ou fungde na

sestdo da Etica do Poder

al de arquivos publicos e
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XIl - Lei n® 12,737, de 30 de novembro de 2012, que dispﬁes sobre a tipifica¢ao criminal de delitos

informaticos;

Alli-Decreto n® 1.048, de 21 de janeire de 1994, que trata do Sistema de Administragao dos Recursos

de Informagao e Informética da Administragéo Publica Federal:

XIV - Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Séguranga da Informagao

nos &rgaos e entidades da Administragéo Pdblica Federal,
XV - Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a
informagdes, documentos e materiais sigilosos de interesse da seguranga dg
no ambito da Administragio Plblica Federal; e
XVI - Outros dispositivos infra legais aplicaveis, a saber:

- Instrugéo Normativa GSIfPR n® 01 de 13 de junho de 2008;

- Norma Complementar n® 02/INO1/DSIC/GSI/PR, de 14 de cutubro de
- Norma Complementar n® 03/INO1/DSIC/GSI/PR, de 3 de julho de 200
- Norma Complementar n® 04/INO1/DSIC/GSI/PR, de 17 de agosto de
- Noma Complementar n® G5ANO1/DSIC/GSIPR, de 17 de agosto de
- Noima Complementar n® 08/IN0O1/DSIC/GSIFPR, de 23 de novembro
- Norma Complementar n® 06/INO1/DSIC/GSI/PR, de 23 de novembro

- Norma Complementar n® 07/INO1/DSIC/GSIPR, de 16 de juiho de 2014,

- Norma Complementar n® 08ANQ1/DSIC/GSIFPR, de 24 de agosto de

salvaguarda de dados,
sociedade e do Estado

2008;
9
2009;
2009;
de 2009;
de 2009;

010

- Norma Complementar n° 09/INO1/DSIC/GSI/PR, de 18 de julho de 2Q14;

- Norma Complementar n® 10/INO1/DSIC/GSI/PR, de 10 de fevereiro d

e 2012

Norma Complementar n® 11/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
Norma Complementar n® 12/INO1/DSIC/GSI/PR, de 10 de fevereiro dg 2012;
Nerma Complementar n® 13/INO1/DSICIGSIPR, de 10 de fevereiro dle 2012,
Norma Complementar n° 14/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
Norma Complementar n® 15/INQ1/DSIC/GSIPR, de 21 de novembro de 2012;
Norma Complementar n® 16/INO1/DSIC/GSIPR, de 21 de novembro de 2012;
Norma Complementar n® 17ANO1/DSIC/GSIPR, de 10 de abril de 20|13;
Norma Complementar n® 18/INO1/DSIC/GSI/PR, de 10 de abril de 20(13;
Norma Complementar n® 1HINO1/DSIC/GSIPR, de 16 de julho de 2014,
Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15 de dezembro|de 2014,
Norma Complementar n® 21 /INO1/DSIC/GSIPR, de 10 de outubro de 2014:
Acbrddo n° 1603/2008 — Plenario do Tribunal de Contas da Unigo (TCU);

Informacéo;

Norma ABNT NBR 1SO n® 17799:2005: Codigo de Praticas paraa Ge]stéo da Seguran¢a da

Norma ABNT NBR 1SO Guia n® 73:2002: Gestdo de Riscos / Vocabulario;

Norma ABNT NBR ISO/IEC n® 27001:2005: Tecnologia da Informagép - Técnicas de

Seguranga - Sistemas de Geréncia da Seguranca da [nformagéo — Requisitos;

Norma ABNT NBR ISOAEC n° 27002:2005: Cédigo de Pratica para a Gestéo de Seguranga @}‘

da [nformagao;

p
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- Norma ISOAEC TR n® 13335-3:1998, que fomece técnicas para a ge
area de tecnologia da informag&o, baseada nas normas ISO/EC no 1
no 13335-2; e

- Norma ISOAEC GUIDE n° 51:1999, que fornece aos elaboradores da
recomendacdes para a inclusao dos aspectos de seguranga nestes d

Conforme disposto no seu Regimento Interno, compete ao CSIC do [FMA ¢
Us0 sequro e direcionado dos recursos computacionais € de comunicagdo der
rede do IFMA.

3 DECLARAGAO DE COMPROMETIMENTO DA REITORIA

A alta direggo do INSTITUTO FEDERAL DE EDUCACAO, CIENCIA
MARANHAQ, na pessoa do Reitor, declara-se comprometida em proteger t
informagac.

4 INSTANCIAS ADMINISTRATIVAS
Para os efeitos desta Poiitica e das normas nela originadas, entende-se por:

DO MARANHAO

5téo de segurancana
3335-1e TRISOAEC

normas
ocumentos.

eterminar critérios para
tro e fora do dominio de

E TECNOLOGIA DO
odos 0s seus ativos de

4.1 Comité Gestor de Tecnologia da Informagdo e Comunicagio (CGTIC): instancia

auténoma que atende ao disposto na Instrugdc Normativa
18/05/2008 em seu Art. 4° Inciso |V, possui natureza consu
responsavel pelo alinhamento e regulagéo das agdes de TIC 3
Desenvolvimento Institucional {PDI} e Plano Estratégico Instituc

n® 04/SLTIIMPOG de
tiva @ deliberativa ¢ é
o0 disposto no Plano de
onal {PEI);

42 Diretoria de Gestdo de Tecnologia da Informagie (DGTI: insténcia
administrativa/executiva responsavel por proper as paliticas e jprogramas do IFMA na

area de informatica e felecomunicagdes, bem como por sua imp

4.3 Nicleo de Sistemas: insténcia responsavel pelo desenvol
manuten¢ac dos sistemas no a&mbito do IFMA;

44 Nacleo de Redes: instancia responsavel pela infragstrutura de
e manutengao de dados & informagdes no ambito do IFMA;

ementagéo e gestao;

imento, implantagdo e

redes, desenvolvimento

45 Nucleo de Governanga de TI: instancia responsave! pela gestsio do cumprimento de

normativos legais e requisi¢bes de servicos,

.1
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48

47

5 TERMOS E DEFINICOES

5.1

5.2

9.3

54

5.5

56

5.7

5.8

59

510

campus a ela conectados, direta ou indiretamente.

CONSELHO SUPERIOR

Nicleo de Tecnologia da Informagdo de um campus: in

stancia que tem como

atribuigo principal o gerenciamento da rede local, bem ¢omo dos recursos de TIC do

Unidade: qualquer instancia administrativa do IFMA a exemp
ligadas aos campi, nicleos de pesquisa e centros com funcional

o dos campi, unidades
idades especificas.

Ativo de informagio: qualquer informagédo que tenha valor pafa a Instituigéo [ISO/IEC

13335-1:2004];

Recursos de processamento da informacgéo: qualquer sister
informagao, servigo ou infraestrutura, ou as instalagdes fisicas g

a de processamento da
ue 0s abriguem;

Seguranca da informagdo: preservacéo da confidencialidadf, da integridade e da

disponibilidade da informagdo, adicionalmente, outras pr
autenticidade, responsabilidade, n&o repidio e confiabilidade
envolvidos;

Controle: forma de gerenciar o risco, incluindo politicas, pr
praticas ou estruturas organizacionais, que podem ser de
técnica, de gestdo ou legal. Controle também é usado como si
contramedida.

Evento de seguranga da informag&o: ocorréncia identificada
ou rede, que indica uma possivel violagdo da politica de segu
falha de controles, ou uma situagéo previamente desconhecida,
para a seguranga da informagéo [ISO/AEC TR 18044:2004];

priedades, tais como
podem também estar

hoedimentos, diretrizes,

rLatureza administrativa,

bnimo para prote¢éo ou

de um sistema, servico
ranga da infermagéo ou
(que possa ser relevante

Incidente de seguranga da informagao: um incidente de seguranga da informagao é
indicado por um simples ou por uma série de eventos de seguranga da informagéo
indesejados ou inesperados, que fenham uma grande probabifidade de comprometer as
operagdes de negdcio € ameacar a seguranga da informacéo [ISOAEC TR 18044:2004];

Risco: combinagdo da probabilidade de ocorréncia de u
consequéncias;

Ameaca: causa potencial de um incidente indesejado, que pod
um sisterna ou para a Instituicdo [ISO/IEC 13335-1:2004]

Vulnerabilidade: fragilidade de um ative ou grupo de ativos que
ma ou mais ameagas.

Contingéncia: indisponibilidade ou perda de integridade da info
de seguranga nao tenham conseguido evitar,

m evento e de suas
6 resultar em dano para
pode ser explorada por

rmagao que os controles

P
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5.11 Plano de continuidade de negécios: conjunto de procedimentos que devem ser

5.12

2.13

5.14

5.15

5.16

017

5.18

519

adotados quando a InstituicBo se deparar com problemasj

que comprometam o

andamento normal dos processos e a consequente prestacéo dJ)S Servicos;

Principios da Seguranca da informagdo e Comunicagdes: s
a Seguranca da Informagao e Comunicagdes, em acordo com o
3.505, de 13 de junho de 2000, quais sejam: confide
disponibilidade, autenticidade e nao-repidio;

Termo de responsabilidade: acordo de confidencialidade

Go principios que regem
Artigo 3° do Decreto n®
ncialidade, integridade,

e nao divulgacdo de

informagdes que atribui responsabilidades ao servidor e adminisrrador de servico quanto
ao sigilo e a correta utilizagdo dos ativos de propriedade ou chtodiados da Instituigao.
Prestadores de servicos que, por for¢a de contratos de suporte e manutengéo de

sistemas, ficam sujeitos as mesmas condigdes;

Quebra de seguranga: agcao ou omisso, intencional ou ag

idental, que resulta no

comprometimento da Seguranga da Informagao e das Comunicaghes;

Tratamento da informagdo: recepgdo, producfo, reprodug

a0, utilizacdo, acesso,

transporte, transmisséo, distribuicdo, armazenamento, eliminacéo e controle da

informagao, inclusive as sigilosas;

Continuidade de negdcios: capacidade estratégica e tatica d

e um orgéo ou entidade

impactos e recuperando perdas de ativos da informagao das atividades criticas, de forma

de se planejar & responder a incidentes e interrupgdes de negIcios, minimizando seus

a manter suas operaces em um nivel aceitavel e previamente

Plane de gerenciamento de incidentes: plano de agao

efinido:

claramente definido e

documentado, para ser usado quando ocorrer um incidente e que explicite as pessoas,

recursos, servigos e outras ages que forem necesséarias para
de gerenciamento de incidentes;

Plano de Continuidade: E constituido de um conjunto

mplementar o processo

de medidas, regras e

procedimentos definidos, que serdo adotados para assegurar que as fungdes ou

atividades criticas da Instituicde possam ser mantidas ou rec
interrup¢éo na operagéo normal dos sistemas direta ou indireta
gestao das informagdes.

iperadas apds falha ou
mente envolvidos com a

Gestdo da continuidade de negécios: processo continuo de gestdo e governanga

suportado pela alta diregdo com recursos apropriados para
necessarias sejam executadas de forma a identificar o impacto

garantir que as agles
de perdas em potencial,

manter estratégias e planos de recuperagdo viaveis e garantir a continuidade de

fornecimento dos servicos.

@M
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5.20 Andlise de riscos: uso sistematico de informagdes para identificar fontes e estimar o

risco;

5.21 Avaliagao de riscos: processo onde se compara o risco estimado com critérios de riscos

5.22

8.23
5.24

5.25

5.26

5.27

5.28

5.29

8 PRINCIPIOS

Esta politica abrange onze aspeclos basicos da Seguranga da Inform
destacados a sequir;

6.1

6.2

6.3

predefinidos para determinar a importancia do risco;

Gestdo de riscos de Seguran¢a da Informacao e Comynicagdes: conjunto de

processos que permitem identificar e implementar as medidas

e prote¢ao necessarias

para mitigar 03 riscos a que estéo sujeitos os ativos de informagéo, e equilibra-los com

0$ custos operacionais e financeiros envolvidos;

Identificagcdo de riscos: processo para localizar, listar e caract

rizar elementos do risco;

Tratamento dos riscos: processo e implementagic de agbes de Seguranga da
Informagao e Comunicacdes para evitar, reduzir, reter ou transferir um risco;

Gestor: agente da Instituicdo responsave! pela definigdo de critérios de acesso,
classificagéo, tempo de vida & normas especificas do uso da informagao;

Usuario interno: qualquer pessoa fisica ou unidade interna que
e que esteja vinculada administrativamente ao IFMA,;

Usuario externo: gualquer pessoa fisica ou juridica que faca u
nao esteja vinculada administrativamente ao [FMA;

Comunicagao oficial: trafego de documentos, informagdes ou

faga uso de informagdes

50 de informacdes e que

formularios emitidos por

caixas postais elefrdnicas do IFMA, de atividades especiais ou ainda de projetos

especificos;

Comunicagao informal: trafego de documentos, informacbes

ou formularios que néo

estejam incluidos no conceito de que trata o ponto anterior, erTDit]dos via caixas postais
f

eletronicas individuais de autoridade, servidor, estagiario ou
5ervigos;

Confidencialidade: somente pessoas devidamente autori
informagao devem ter acesso 3 informagao ndo publica.

Integridade: somente opera¢des de alteragdo, supresséo e
IFMA devem ser realizadas nas informagoes.

Disponibilidade: & informagdo deve estar disponivel para
sempre gue necessario ou solicitado.

mecedor de bens efou

acdo e Comunicaghes,

radas pelo gestor da

adicdo autorizadas pelo

35 pessocas autorizadas

w
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6.4

6.5

6.6

6.7

6.8

6.9

6.10

6.11

7 ESCOPO

CONSELHO SUPERIOR
Autenticidade: principio de seguranga que assegura ser do gutor a responsabilidade
pela criagao ou divulgagdo de uma dada informacéo;

Criticidade: principio de seguranga que define a importancia da informagéo para a
continuidade da atividade-fim da Institui¢éo;

Nao-Repudio: garantia de que o emissor da mensagem nao ir§ negar posteriormente a
autoria da mensagem ou transagéc, permitinde a sua identificagéo;

Responsabilidade: as responsabilidades iniciais e finais pela [lrotegéo de cada ativo e
pelo cumprimento de processos de seguranga devem ser claramente definidas. Tedos os
servidores do IFMA s@o responsaveis pelo tratamento da informagao e pelo cumprimento
das Normas de Sequranga da Informag#o e Comunicagdes advindas desta politica.

Ciéncia: todos os servidores, colaboradores, consultores externos, estagiarios e
prestadores de servige devem ter ciéncia das normas, procedimentos, orientages e
outras informagdes que permitam a execucgdo de suas atribuicpes sem comprometer a
seguranga.

Etica: todos os direitos € interesses legitimos de servidores, colaboradores, estagiarios,
prestadores de servico e usuarios do sistema de Informagdo do IFMA devem ser
respeitados.

Legalidade: além de observar os interesses do IFMA, as g¢bes de Seguranga da
Informagdo e Comunicagdes levardo em consideragéo £is, normas, politicas

organizacionais, administrativas, técnicas e operacionais, padrdes, procedimentos
aplicaveis e contralos com ferceiros, dando aten¢&o & propriedade da informagéo e
direitos de uso.

Proporcionalidade: o nivel, a complexidade e 0s custos das jacdies de Segurancga da
Informagéo e Comunicagdes no [FMA serdo adequados ao enténdimento administrativo
€ a0 valor do ativo a proteger.

O escopo de Plano de Seguranga da Informagéo € Comunica¢bes do IFMA refere-se:

&

7.2
7.3
74

a0s aspectos estratégicos, estruturais e organizacionals, preparando a base para
elaboragao dos demais documentos normalivos que as incorporlaréo;

a0s requisitos de sequranga humana;
aos requisitos de seguranga fisica;

aos requisitos de seguranga 6gica;

¥




MINISTERIO DA EDUCAGAO )
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO
CONSELHO SUPERIOR

7.5 asustentagdo dos procedimentos, dos processos de irabalho e|dos ativos que influirgo
diretamente nos produtos e servigos criundos da informagao e comunicacao do IFMA.

8 ESTRUTURA DA POSIC

A POSIC do IFMA é composta por um conjunto de documentos com trés nivel
relacionados a seguir:

s hierarquicos distintos,

8.1 Politica de Seguranca da Informagdo e Comunicagdes (PQSIC). constituida neste
documento, define a esttutura, as diretrizes e as obrigagdes referentes & Seguranga da
Informagao e ComunicagBes e sera delalhada em documentos denominados Normas.

8.2 Normas de Seguranga da Informagac e Comunicagoes (Normas): estabelecem
obrigagBes e procedimentos definidos de acordo com as diretrizes da Politica, a serem
seguidos em diversas instancias em que a informacgdo é tratagla. A cada Norma sera
associado um conjunto de Procedimentos destinados a orientar sua implementagdo. A
elaboragdo das Normas seguira as orientagies contidas em um documento do
Departamento de Seguranga da Informagéo e Comunicagdes do|Gabinete de Seguranga
Institucional da Presidéncia da Republica intitulado Atividade de Normatizagdo
{hitp:/fdsic planalto.gov.bridocumentos/ne_1_normatizacao.pdf acessado em
02/05/2012).

8.3 Procedimentos de Seguranca da Informacgio e Comunicagdes (Procedimentos):
instrumentalizam o disposto nas Normas, permifinde a direta aplicagao nas atividades do
IFMA, cabendo a cada gestor a responsabilidade de gera-los. Cada procedimento podera
ainda ser detalhado em instrugdes. Estes procedimentos e instrugbes sdo de uso intemo,
n&o sendo obrigatdria a sua publicagéo.

8.4 Gestao de Software Proprietario - Norma que estabelece critéfios gerais para o usc de
software proprietaric dentro do FMA.

8.5 Uso do Correio eletrénico Constitucional — Estabelece critéfios para uso do correio
eletrdnice institucional,

8.6 Gestdo de dados corporativos - Estabelece critérios para gestdo dos dados
corporativos.

8.7 Gestdo de Senhas - Esiabelece critérios para geracao e manutengéo de senhas de
Usuarios,

8.8 Hospedagens e Publicagoes na Internet — Estabelece critérigs para hospedagem de

paginas e publicagbes na internet.
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9 DIRETRIZES GERAIS

9.1

9.2
93

94

85

9.6

9.7

CONSELHO SUPERIOR

E politica do IFMA prover para a sua comunidade o acesso
locais, nacionais ¢ internacionais, promovendo um ambien

a fontes de informag&o
le de produgéo, uso e

compartilhamento de conhecimento e de comprometimento c¢om a liberdade

académica.

Zelar pela Seguranga da Informag&o € ComunicagBes & dever

de todos.

O IFMA, comoe usuario dos servigos providos pela Rede NaciInal de Pesquisa (RNP)

&, por principic, signatario de suas Politicas e Normas de Seg
Usuarios intemos e externos devem observar:

941 que o acesso a informagao sera regulamentado por
fratamento da informacéo. Toda e qualquer inform
utilizada ou armazenada pelo IFMA & considerada se

protegida.

9.4.2 que osrecursos disponibilizados pelo IFMA, de sua pro

com o propodsito Gnico de garantir o desempenho das

943 as normas para as operagbes de armazenamento,

ranga.

normas especificas de
¢ao gerada, adquirida,
patrimbnio e deve ser

priedade, sdo fornecidos
suas atividades.

divulgagdo, repredugéo,

transporte, recupera¢éo e destruicao da informagao serao definidas de acordo

com a classificagdo desta, sem prejuizo de outros cu
especificados pelo gestor.

Gestdo de incidentes - Sera estabelecido um servigo que co
classificar € responder as solicitacGes e alertas e realizar as ar
seguranga, procurando extrair informagées que permitam im
ag¢ao maliciosa, bem como a identificagio de tendéncias.

dados que vierem a ser

nsiste em receber, filtrar,
1alises dos incidentes de
nedir a continuidade da

Gestao de Riscos - Sera estabelecido um processo de Gest?Io de Riscos, continuo e

aplicado na implementacdo e operagao da Gestao de Seg
Comunicagéo, produzindo subsidios para a Gestao de Continy

ranga da Informagao e
idade dos Negodcios. Os

riscos devem ser monitorados e analisados periodicamente, a fim de verificar mudangas

nos critérios de avaliagao e aceitagao dos riscos, no ambiente,

nos ativos de informagac

e em fatores de risco, como ameaga, vulnerabilidade, probabiljdade e impacto.

Auditoria e Conformidade - Devera ser levantado regularmer
seguranga aos quais as atividades do IFMA estdo submetidas
penais decorrentes da ndo observancia de tais aspectos p
0missao.

te 0s aspectos legais de
de forma a evitar agbes
or desconhecimento ou

p,y/"
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Seguranga Fisica - Confroles que monitorem o acesso
documentos, suprimentos e locais fisicos do IFMA e que gd

DO MARANHAQ

fisico a equipamentos,
yrantam a protecéo dos

recursos de forma que apenas as pessoas auforizadas tenham acesso, restringindo a

entrada e saida de visitantes, pessoal interno, equipamentos 4
perimetros de seguranga.

Uso de e-mail - O servigo de correio eletronico disponibiliz

e midias, esiabelecendo

ado pelo IFMA constitui

recurso do Instituto dispenibilizade na rede de Comunicagéo de dados para aumentar

a agilidade, seguranga e economia da Comunicacio oficia
eletrdnico constitui bem do IFMA e, portanto, passivel de audit

Capacitacao ¢ Aperfeigoamento — os servidores deve
capacitados para o desenvolvimento de competéncias em Seg
Comunicagao.

Acesso a Internet - Todos os servidores t#m o direito de
utilizagéo exclusiva para fins diretos e complementares as ati
enriquecimento intelectual de seus servidores ou como ferr
informagdes que venham contribuir para o desenvolvimenty
acesso a Internet pelo corpo discente da Instituigao devera ¢
objetives académicos constantes dos programas de cursos.

Patrimdnio Intelectual - As informagdes, os sistemas e 0s
servidores do IFMA, no exercicio de suas fungbes, sdo pa

| e informal. O correio
pria.

&0 ser continuamente
uranca da Informagéo e

acesso a internet, com
vidades do setor, para o
amenta para busca por
n de seus trabalhos. C
bservar estritamente os

metodos criados pelos
imbnios intelectuais da

Instituigio, ndc cabendo a seus criadores qualquer forma de direito autoral.

Termo de Responsabilidade e Sigilo - E o documento
colaboradores, terceirizados e prestadores de servigo com a P
deverdo ser signatarios.

pficial que compromete
OSIC do IFMA, 0s quais

10 COMPETENCIAS E RESPONSABILIDADES

Aimplementag&o, o controle e a gestdo da POSIC sfo de responsabilidade da seguinte infraestrutura
de gerenciamento:

10.1 O Conselho Superior - CONSUP do IFMA & o responsavel pela aprovagdo da Pelitica
de Seguranga da Informagdo e Comunicagéo do IFMA;

10.2 Ao Comité Gestor da Seguranga da Informagéo e Comunicags
10.2.1

0 compete:
promover a cultura de Seguranga da Informagao e Comunicagao;

10.2.2 acompanhar as investigagbes e as avaliagdes dos danos decorrentes de

quebras de seguranga; #




MINISTERIO DA EDUCAGAQ

INSTITUTO FEDERAL DE EDUCAGAQ, CIENCIA E TECNOLOGIA DO MARANHAO

10.2.3

1024

10.2.5

10.2.6

CONSELHO SUPERIOR
propor recursos necessarios as acbes de Seguranga da Informagée e
Comunicagéo;

instituir & coordenar a Equipe de Tratamento e Regpostas & Incidentes de
Seguranga da Informagéo.

realizar e acompanhar estudos de novas tecnologiFs, quanto a possiveis
impactos na Seguranga da Informacéo e Comunicag%o;

manter contato permanente e estreito com o Departahento de Seguranca da

Informagdo e Comunicagdo do Gabinete de Segﬁfrant;a Institucional da

Presidéncia da Republica para o trato de assuntos r:
Informagao e Comunicagio;

10.2.7
10.2.8

coordenar as revisdes das normas de seguranga em

propor normas adicionais e procedimentos relaf
informagéo e Comunicag@o no ambito do IFMA.

lativos & Seguranga da

vigor;

vos & Seguranga da

10.3 Compete a Diretoria de Gestao de Tecnologia da Informag2o zelar pela seguranga da

informag&o e Comunica¢éo no &mbito do IFMA guando estas
sob custédia dos recursos de tecnologia da informagao;

10.4 Compete aos Nicleos de Tecnologia da Informagao dos campi
informagao e Comunicagéo no ambito do campus quando estag
sob custddia dos recursos de tecnologia da informagéo;

11 DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA
A Politica e as Normas de Seguranga da Informacdo e Comunicagédc devem

informagdes esfiverem

zelar pela seguranga da
s informagdes estiverem

ser divulgadas a todos

0s servidores do IFMA, e dispostas de maneira que ¢ seu contedido possa ser consultado a qualquer

momento.

11.1 As areas alingidas por esta POSIC séo imediatamente respoIséveis pela elaboragdo

e proposigac de normas, procedimentos e atividades necess

11.2 As areas deverdo submeter suas propostas de normas ao “Q
Informacdo e Comunicagdo’ para andlise, discussdo e af
Comité;

11.3 Apbs aprovagao, estas normas e procedimenios serdo divul
pela area responsavel por sua proposicéc e manutengéo.

rias ap cumprimenio.
omité de Segurancga da
rovagao no ambito do

gjadas acs interessados

v
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12 REVISOES E ATUALIZAGAO

Esta POSIC sera revista e alterada sempre que as atribuigdes e normas|do IFMA justificar tais
alteragBes, sendo ainda obrigatdria a sua reviséo anual.

13 VIOLAGOES, PENALIDADES E SANCOES

Nos casos em que houver o descumprimento ou violagao de um ou mais itens da Politica ou das suas
Normas, procedimentos ou atividades pertinentes & Seguranga da Informagag e Comunicagdo, estes
serdo tratadas conforme legislacao e regulamentos internos aplicaveis.

14 VIGENCIA
A presente politica passa a vigorar a partir da data de sua assinatura.

4
y}
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Esta é nma norma Complementar a Politica de Segurang¢a de Informagao ¢
e foi elaborada pelo Comité Gestor de Seguranga da Informacioc e (
Instituto Federal de Educacéo, Ciéncia ¢ Tecnologia do Maranhéo (IFM 4
namero 5851 de 03 de dezembro de 2012.

Conforme dlsposto no chlmemo do Comlte Gestor de Seguranga da Infr
do IFMA, compete ao CSIC orientar acerca da estrutura a set seguida na
seguranca da informacio de comunicag¢des.

SN T
i ﬁ P L. B

Comumcagoes (POSIC)
omunicagdes (CSIC} do
\) instituido pela Portaria

pisd '?

e T

prmagao € Comunicaghes
elaboracao de normas de

Com o objetivo de criar um padrao para apresentagao de normas de sel
comunicagdes o CSIC apresenta a estrutura bésica de uma norma e qu

todos os responsaveis pela preservacio das informages e recursos de cg
IFMA.

g

3

s e e
RIOY .. § oy aaammannnn

Objetivo.

Fundamentacio legal e normativa.
Elaboracio de normas
Apresentacao de normas
Atualizagio de normas
Disposigies gerais

Vigéncia

Anexos

L.
2.
3.
4.
5.
6.
7.
8.

ol

guranca da mforma(;ao e

¢ deverd ser seguida por

ymunicacdo no ambito do

o
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INFORMACOES ADICIONAIS

Esta norma observa a estrutura proposta pelo Departamento de Se

ranca da Informacdo ¢

Comunicagbes do Gabinete de Seguranca da Informacgido da Prgsidéncia da Repiblica
disponibilizada em sen sitio - http://dsic.planalto.gov.br/documentos/nc_1_normatizacao.pdf

(acessado em 25/04/2013).

1 OBJETIVO

Estabelecer critérios e procedimentos para elaboragao, atualizacgio,
publicacio de normas sobre Gestao de Segurancga da Informacao e Con
IFMA.

2 FUNDAMENTACAO LEGAL E NORMATIVA

Conforme disposto no Regimento do CSIC do IFMA compete a ele estab
normas de segurang¢a da informacio.

As referéncias legais e normativas utilizadas para a elaboragio da Politig
magao ¢ Comunicacgio do IFMA sio as seguintes:

I — Constituicio Federal de 1988;

Il — Lei n® 9.983, de 14 de jultho de 2000, que altera o Decreto Lei ng
Brasileiro), de modo a prever a tipificacdo de crimes por computador co
¢ a Administracio Piblica;

I — Decreto n® 1.171, de 24 de junho de 1994, que dispde sobre o Céd
do Servidor Pablico Civil do Poder Executivo Federal;

IV — Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteragGes
11.900, de 8 de janeirc de 2009;

V — Lein® 5.869, de 11 de janeiro de 1973;

VI-Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica
VII—Lein® 8.027, de 12 de abril de 1990, que dispde sobre as normas

alteragdao, aprovacao ¢
1inicacoes no ambito do

elecer estes critérios para

a de Seguranca da Infor-

2848/40 (Codigo Penal
ntra a Previdéncia Social
igo de Etica Profissional
introduzidas pela Lei no

Nacional de Informatica;
conduta a serem obser-

e
vadas pelos servidores piiblicos civis da Unido, das Autarquias e das Fu(jxdagées Piblicas;

VIII — Lei n® 8§.112, de 11 de dezembro de 1990, que trata do regime jul
blicos civis da Unido, das autarquias e das fundagoes piiblicas federais;
IX — Lei n° 8.429, de 2 de junho de 1992, que dispde sobre as sangds
piiblicos nos casos de enriquecimento ilicito no exercicio de mandato, ¢
na administracdo publica direta, indireta ou fundacional;

ridico dos servidores pa-
s aplicivels aos agentes
argo, emprego ou fungio

v/
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ESTRUTURA DAS NORMAS DE'SEGURANGA
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X —Decreto n’® 6.029, de 1o de fevereiro de 2007, que trata do Sistema de
Executive Federal;

Gestio da Btica do Poder

XI- Lein® 8,159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos publi-

cos ¢ privados;

XII-1Lein® 12.737, de 30 de novembroe de 2012, que dispdes sobre a tipifi

informéticos;
XIII — Decreto n°® 1.048, de 21 de janeiro de 1994, que trata do Sisten
Recursos de Informacéo e Informitica da Administragao Piblica Federa
XIV —Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de
nos 6rgios e entidades da Administragiio Piblica Federal;

XV — Decreto n® 4,553, de 27 de dezembro de 2002, que dispde sobre
informagdes, documentos e materiais sigilosos de interesse da seguranga
no dmbito da Administragio Publica Federal; e

XVI - Outros dispositivos infra legais aplicaveis, a saber:

~ Instrugdo Normativa GSI/PR n° 01 de 13 d= junho de 2008;

- Norma Complementar n° 02/INO1/DSIC/GSI/PR, de 14 de outuly
- Norma Complementar n® 03/INO1/DSIC/GSI/PR, de 3 de jutho
- Norma Complementar n® 04/ING1/DSIC/GSI/PR, de 17 de agost
- Norma Complementar n° 05/INO1/DSIC/GSI/PR, de 17 de agost
- Norma Complementar n® 06/IN01/DSIC/GSI/PR, de 23 de nove
- Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 de nove
- Norma Complementar n® 07/INO1/DSIC/GSI/PR, de 16 de julho
- Norma Complementar n° ¢8/INO1/DSIC/GSI/PR, de 24 de agost;
- Norma Complementar n° 09/INO1/DSIC/GSI/PR, de 16 de julho
- Norma Complementar n° 10/INO1/DSIC/GSI/PR, de 10 de fever
- Norma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 de fever
- Norma Complementar n° 12/INO1/DSIC/GSI/PR, de 10 de fever
- Norma Complementar n° 13/INO1/DSIC/GSI/PR, de 10 de fever
- Norma Complementar n® 14/INO1/DSIC/GSI/PR, de 10 de fever
- Norma Complementar n° 15/IN01/DSIC/GSI/PR, de 21 de nover
- Norma Complementar n° 16/INO1/DSIC/GSI/PR, de 21 de nover
- Norma Complementar n° 17/INO1/DSIC/GSI/PR, de 10 de abril
- Norma Complementar n® 18/INO1/DSIC/GSI/PR, de 10 de abril
- Norma Complementar n° 19/INO1/DSIC/GSI/PR, de 16 de juibo

i;

ro de 2008;
¢ 2009;
o de 2009;
o de 2009;
bro de 2009,
bro de 2009,
de 2014;
o de 2010;
de 2014,
eiro de 2012
ciro de 2012;
eiro de 2012;
eiro de 2012;
eiro de 2012,
mbro de 2012;
mbro de 2012;
de 2013;
de 2013,
de 2014;

¢

icacao criminal de delitos
na de Administracio dos
Seguranga da Informacio

a salvaguarda de dados,
da sociedade e do Estado

v
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Norma Complementar n® 21 /INO1/DSIC/GSI/PR, de 10 de outubro de 2014,

Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15 de deze{nbro de 2014,

Acérdio n°® 1603/2008 — Plenario do Tribunal de Contas da Unié
Norma ABNT NBR 1SO n° 17799:2005: Cédigo de Praticas para
da Informagio;

Norma ABNT NBR ISO Guia n°® 73:2002: Gestdo de Riscos / Vo

(TCUX
a Gestiao da Seguranga

babulario;

Norma ABNT NBR ISO/IEC n°® 27001:2005: Tecnologia da Informacio — Técnicas de
Seguranca — Sistemas de Geréncia da Seguranga da Informacgio -+ Requisitos;
Norma ABNT NBR ISO/TEC n°® 27002:2005: Cédigo de Préatica para a Gestio de

Seguranca da Informacéo;

Norma ISO/IEC TR n°® 13335-3:1998, que fornece técnicas para @ gestdo de seguranga na
area de tecnologia da informacao, baseada nas normas ISO/IEC no 13335-1 e TR

ISO/IEC no 13335-2; e

Norma I[SG/IEC GUIDE n” 51:1999, que fornece aos elaboradorgs de normas

recomendacoes para a inclusao dos aspectos de seguranga nestes

documentos.

Conforme disposto no seu Regimento Interno, compete a0 CSIC do IFMA determinar critérios

para uso seguro ¢ direcionado dos recursos computacionais € de comu
dominio de rede do IFMA.

3 ELABORACAO DAS NORMAS

nicacio dentro e fora do

Cabe a toda a comunidade envolvida com a geracéo, uso e tratamenfo da informacio propor
normas de seguran¢a da informacho e comunicagdes. Estas normas deverdo ser apresentadas ao

CSIC que € a instincia competente para aprové-las e publicd-las.

4 APRESENTACAO DAS NORMAS

4.1

Folha(s) de rosto

Toda norma seré apresentada por uma folha de rosto, aos moldes
deverd conter informagdes que a contextualizem e que serd compg

4.1.1 Logotipo do IFMA;

4.1.2 Caixa de identificagio da norma contendo: mimero

ndmero geral da norma atribuido pelo CSIC, pelo mimero da norma dentr

desta propria norma, que
ista pelos seguintes itens:

w

da norma formado

e’
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diretoria, coordenacio etc.) seguido de sua hierarquia ofganizacional, a exemplo

conjunto de normas propostas pela entidade adminEstrativa (departamento,

desta norma onde 01/INO1/CSIC/IFMA. significa a instfugado normativa namero
01 proposta pelo Comité Gestor da Seguranga da Informtlgﬁo ¢ Comunicagdes do

Instituto Federal de Educacéo, Ciéncia e Tecnologia d
nimero da revisdo da norma e a data de sua aprovagio.
da norma e a numeracao das folhas no formato “pagina/l

Maranhdo — IFMA. O
data da primeira versio
otal de paginas”;

exclusivo da entidade adminisirativa. Estas normas deverio ser submetidas ao

4.1.3  Normas numeradas com “00” no primeiro campo refereTse anormas de interesse

CSIC e sua divulgagdo no dmbito do IFMA nfo € obrigatdria,

4.1.4 Titulo da Norma: expressio identificadora do conteido da norma, de forma
concisa, precisa e inequivoca; digitado com a fonte “TimJ:s New Roman’ tamanho

12 em negrito;

4.1.5  Origem: responsavel pela atividade normativa;

4.1.6  Referéncia Normativa: documentos normativos ¢ respectivas datas de aprovagéo,

se houver;

4.1.7 Campo de Aplicacao: unidades onde se aplica a normae
a execucao e com 0 acompanhamento do assunto nela tr

4.1.8 Qbjetivos gerais: texto sucinto descrevendo o objetivo d

ou areas envolvidas com
atado;

g Norma,;

4.1.9 Sumino: lista dos itens constantes da morma, que permite uma visdo global e

facilita a sua consulta;

4,110 Informagdes adicionais; contém esclarecimentos sobrel a edicio ou revisao da
norma, especialmente quanto a substituicbes e camcelamentos de normas

anteriores;

4.1.11 Aprovacdo: assinatura da norma pelo Presidente do CSIC;

-
ltd

4.1.12 As folhas subsequentes obedecerio ao layout de cabecalho da fotha de rosto.

Contetdo da norma:
4.2.1 As normas devem conter uma estrutura basica compostas

4.2.1.1 Objetivo: definir detalhadamente o escopo da no
abrangidos;

dos seguintes itens:

rma e 0s aspecios por e

P
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42.1.2 Procedimentos: passos  estabelecidos, ex sequéncia  l6gica,
correspondentes ao assunic tratado, abranggndo todas as tarefas
envolvidas no processo;
4.2.1.3 Disposicdes Gerais: informages adicionais julgadas necessarias,
especialmente com relagao a esclarecimento de ¢ventuais duvidas e casos
omissos;
4.2.1.4 Vigéncia: data em que a norma entra em vigor; ¢

4.2.2

4.2.3

4.24

4.2.5

4.2.6

427

42.1.5
execucdo das atividades constantes da norma
compreensac ou uso,

Anexos: formuldrios, fluxogramas e dados adicionais, necessarios a

ou que facilitern a sua

Os procedimentos podem estar divididos em varigs 1tens, observadas as

orienta¢des constantes do item 4.3.3 desta Norma;

Sempre que uma sigla € citada pela primeira vez em tima norma, ela deve ser

colocada entre parénteses, logo apds 0 nome por exter
justifica quando € usado repetidamente na norma;

15s0. O uso da sigla s se

Serdo grafadas por extenso quaisquer referéncias, feitas no texto, a nlmeros e

percentuais {trinta, dez, treze, dois virgula quinze por cen
em que houver prejuizo para compreensao do texto;

Valores monetarios devem ser expressos em algarism
indicagio, por extense, entre parénteses;

A redagéio deve ter estilo préprio, linguisticamente cd
literdrias ¢, tanto quanto possivel, uniforme. A qualidad,
texto, que deve ser facilmente compreensivel por p
participado na elaboracio da norma,

Para maior clareza e objetividade deve-se:
4271
4.2.72
4.2.73

construir as frases em ordem direta (sujeito, ve
utilizar frases curtas, para facilitar o entendimes

usar, preferencialmente, o substantivo em lugar
o prejuizo da elegéncia da frase;

42.7.4
4215

to, efc.), exceto nos casos
0s arabicos, seguidos da

rreta, sem preocupagoes
¢ essencial € a clareza do
ess0as que ndo tenham

rbo, complementos);
ito e evitar duplo sentido;

do pronome, mesmo com

utilizar termos técnicos ja definiddos em termindlogia existente;

usar, preferencialmente, o presente do indi|cativo, salvo quando

"
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regéncia gramatical exigir o uso de outros temp:

4.2.7.6 utilizar o verbo no infinitivo nas descrice:
elaborar, emitir, aprovar); e

4.2.7.7 evitar detalhes excessivos e desnecessarios que

4.2.8 As aspas devem ser utilizadas para:

4.2.8.1 dar énfase a um determinado termo;
4.2.8.2 indicar termo de lingua estrangeira; e
4.2.8.3 indicar expressoes de linguagem, comumg

especialidade, as quais, todavia, ainda néo
verniculo.

4.3.1 As linhas deverio obedecer ao espacamento sim

milimetros) de espacamento acima e apos o paragrafq;

4.3.2
4.3.3

O texto pode ser subdividido em itens e subitens;

Os titulos dos itens devem ser escritos em letras mais
de facilitar a sua identificacdo ¢ localizacio. A escq
deve ser feita de maneira criteriosa, de forma a permit
l6gica de estruturagdo da norma. Para facilitar es
definir a lista de todos os aspectos a serem mncluido
redacgdo;

4.3.4 A matéria do item deve ser apresentada em um i
entretanto, existir uma ou mais frases. Caso o assunto

ser dividido em dois ou mais subitens;

43.5 A numeracdo dos itens deve ser separada por
posicionamento hierdrquico de modo que a nume

alinhada com o texto do item logo acima. Entre o lt]

0s ou modos;

3 de etapas {exemplos:

inibam a criatividade.

nte usadas no meio da
foram incorporadas 2o

ples com 2 mm {dois

r

sculas e em negrito, a fim
lha dos titulos dos itens
ir reconhecer a sequéncia
sa estruturagao, deve-se
s, antes do nicio de sua

ico paragrafo, podendo,
seja extenso, o item deve

pontos e obedecer ao
racdo do subitem fique
Imo nimero e a primeira

letra do texto deve-se obedecer um distanciamento suficiente para nao

comprometer a legibilidade da numeracéo;

4.3.6 Sempte que o titulo de um item ocupar mais de un

na linha, a segunda ¢ as

demais Iinhas devem ser alinhadas com a primeira letra do titulo;

4.3.7 Em algumas situagdes os subitens pedem ter titulos

. Nestes casos, todas
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peind

palavras sio escritas com apenas a primeira letra em maitsculo;

43.8 O texto deve ser digitado em editor de texto, utilizando a fonte “Times New

Roman”, tamanho 12;

4.3.9 Esta Norma obedece ao padrio proposte por ela.

5 ATUALIZACAO DAS NORMAS

5.1 Uma norma pode ser atualizada ou cancelada pela ocorréncia fle alguma das seguintes

situagdes:

5.1.1 alteraglio dos procedimentos vigentes ou adogéio de novos;

5.1.2 estabelecimento de novos dispositivos legais ou regilamentares, bem como

reformulagédo dos existentes;

5.1.3 acolhimento de sugestdes dos usudrios, visando ao seu aperfeigoamento: ou

encerramento de atividades.

5.2 Os procedimentos para aprovacio ¢ divulgacio das normas alteradas seguem a mesma

tramitacio de uma norma nova.

6 DISPOSICOES GERAIS

6.1 A formatagio desta Norma deve ser utilizada como modelo para f

6.2 Os casos omissos ¢ as dividas com relacio a esta Norma serdo

do CSIC que, se considerar necessario fard convocagio de reunido do Comité.

criacdo das demais;

ubmetidos ao Presidente
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ORIGEMT ~ 57, |

Esta é uma norma complementar a Politica de Seguranga de Informagao e,l Comunicacles (POSIC)
¢ foi elaborada pelo Comité Gestor de Seguranga da Informacao e C municagdes (CSIC) do
Instituto Federal de Educacio, Ciéncia e Tecnologia do Maranhio (IFMA) institufdo pela Portaria

nimero 5851 de 05 de dezembro de 2012.

NORMATIVA s

=t Bl o A
S d T P W

a&?’é@% .

Conforme disposto no Regimento do Comlte Gestor de Seguranca da Informacio Comumcagao
do IFMA compete ac CSIC determinar e orientar acerca do uso legal de
dentro de seu dominio.

recursos computac:onms

Estabelecer regras € d1rctuzes gerais no uso de recursos computacionais e de rede e acesso 2

Internet, observados os objetivos Institucionais.

Objétlvo

Fundamentagio legal € normativa.
DisposicOes gerais

Vigéncia

Anexos

1.
2.
3.
4.
5.
6.

Do uso e seguranga dos recursos computacionais ¢ de comunicagses

Esta norma observa a estrutura proposta pela Norma 01/IN01/CSIC/IFMA.
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1 OBJETIVO

Estabelecer critérios gerais para a manutencio da segnranga da informagio e uso de recursos
computacionais ¢ de rede, incluindo aqui ¢ acesso a Internet.

2 FUNDAMENTACAO LEGALE NORMATIVA.

Conforme disposto na POSIC compete ao CSIC do IFMA determinar critérios para uso seguro e
direcionado dos recursos computacionais e de comunicagao dentro e fora do dominio de rede do

IFMA.

As referéncias legais ¢ normativas utilizadas para a elaboracdo da Politica de Seguran¢a da
Informacao e Comunicagio do IFMA sio as seguintes:
1 - Constituicdo Federal de 1988;

II — Lei n*® 9.983, de 14 de julho de 2000, que altera o Decreto Lei no 2848/40 (Cddigo Penal
Brasileiro), de modo a prever a tipificagdo de crimes por computador coptra a Previdéncia Social
¢ a Administragdo Piblica;
I - Decreto n® 1.171, de 24 de junho de 1994, que dispée sobre o Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal;
IV — Lei n® 3.689, de 3 de outubro de 1941, atualizade até as alteracdes|introduzidas pela Lei no
11.900, de 8 de janeiro de 2009;

V —Lein® 5.869, de 11 de janeiro de 1973;
VI--Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informética;
VI — Lei n*® 8.027, de 12 de abrl de 1990, que dispde sobre as norgnas de conduta a serem
observadas pelos servidores ptiblicos civis da Unido, das Autarquias e das Fundagdes Publicas;

VHI — Lei n° 8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores
pablicos civis da Unido, das autarquias ¢ das fundagdes piblicas federais;

IX — Lei n® 8.429, de 2 de junho de 1992, que dispde sobre as sancGes aplicdveis aos agentes
publicos nos casos de enriquecimento ilicito no exercicio de mandato, cargo, emprego ou fungio

na admmlstragao publica direta, indireta ou fundacional; '

X —Decreto n° 6.029, de 1o de fevereiro de 2007, que trata do Sistema de lGestdO da Btica do Poder
Executivo Federal;

XI—-Lein®8.159, de 8 de janeiro de 1991, que dispde sobre a politica nac1bnal de arquivos publicos

e privados;

XII—-Lei n° 12.737, de 30 de novembro de 2012, que dispoes sobre a t1p1f1cagao criminal de delitos
informaticos; |

XIII — Decreto n° 1.048, de 21 de janeiro de 1994, que trata do Siste;jm de Administracio fis/l‘

Recursos de Informagéo e Informdtica da Administracio Piblica Federal,

O
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XIV — Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de
nos 6rgios e entidades da Administragio Pablica Federal,
XV — Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre
informacbes, documentos e materiais sigilosos de interesse da seguranga
no &mbito da Administragao Piblica Federal; e

XVI - Outros dispositivos infra legais aplicdveis, a saber:

Instrugfo Normativa GSI/PR n° 01 de 13 de junho de 2008;

LT
beguranga da Informacgao

a salvaguarda de dados,
da sociedade e do Estado

Norma Complementar n® 02/INC1/DSIC/GSI/PR, de 14 de outubfo de 2008;
Norma Complementar n° 03/IN01/DSIC/GSLI/PR, de 3 de julho de 2009;

Norma Complemeniar n® 04/INO1/DSIC/GSI/PR, de 17 de agostg
Norma Complementar n° 05/IN01/DSIC/GSI/PR, de 17 de agosts
Norma Complementar n® 06/ING1/DSIC/GSI/PR, de 23 de noven
Norma Complementar n® 06/INO1/DSIC/GSI/PR, de 23 de noven
Norma Complementar n® 07/INO1/DSIC/GSI/PR, de 16 de julho
Norma Complementar n° 08/INO1/DSIC/GSEI/PR, de 24 de agosts
Norma Complementar n® 09/IN01/DSIC/GSI/PR, de 16 de julho
Norma Complementar n® 10/INC1/DSIC/GSI/PR, de 10 de fevers
Norma Complementar n® 11/INO1/DSIC/GSI/PR, de 10 de fevere
Norma Complementar n® 12/INO1/DSIC/GSI/PR, de 10 de feverg
Norma Complementar n® 13/INO1/DSIC/GSI/PR, de 10 de feverg
Norma Complementar n° 14/INO1/DSIC/GSI/PR, de 10 de fevers
Norma Complementar n® 15/IN0O1/DSIC/GSVPR, de 21 de nover
Norma Complementar n® 16/INGL/DSIC/GSI/PR, de 21 de novern
Norma Complementar n® 17/INO1/DSIC/GSI/PR, de 10 de abril ¢
Norma Complementar n® 18/INO1/DSIC/GSI/PR, de 10 de abril ¢
Norma Complementar n® 19/IN01/DSIC/GSI/PR, de 16 de julho
Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15 de dezes
Norma Complementar n® 21 /INO1/DSIC/GSI/PR, de 10 de outut
Acérdio n° 1603/2008 — Plenario do Tribunal de Contas da Unié
Norma ABNT NBR ISO n® 17799:2005: Cédige de Praticas para
da Informacio; '

Norma ABNT NBR ISO Guia n° 73:2002: Gesto de Riscos / Vo
Norma ABNT NBR ISO/IEC n° 27001:2005: Tecnelogia da Info

v de 2009,

» de 2009;
nbro de 2009;
nbro de 2009;
de 2014;

b de 2010;

de 2014,

iro de 2012;
iro de 2012;
iro de 2012;
rito de 2012;
1o de 2(H2;
nbro de 2012;

nbro de 2012;
le 2013;
de 2013;

de 2014;

mbro de 2014;
oro de 2014;
o (TCU);

a Gestao da Seguranga

cabulario;
rmagcfio — Técnicas d

@V‘
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Seguranca — Sistemas de Geréncia da Seguranca da Informacao + Requisitos;

- Norma ABNT NBR ISG/IEC n° 27002:2005: Cé6digo de Prética
Seguranca da Informacio;

- Norma ISO/IEC TR n° 13335-3:1998, que fornece técnicas para
area de tecnologia da informacio, baseada nas normas ISO/IEC
ISO/IEC no 13335-2; ¢ .

- Norma ISO/IEC GUIDE n° 51:1999, que fornece aos elaborador

para a Gestio de

a gestdo de seguranga na
no 13335-1e TR

es de normas

recomendac¢des para a inclusao dos aspectos de sepuranga nestes| documentos.

Conforme disposto no seu Regimento Interno, compete ao CSIC do IFMA determinar critérios
para uso seguro e direcionado dos recursos computacionais e de comunicagao dentro ¢ fora do

dominio de rede do [FMA.,

3D0 USO E SEGURANCA DOS RECURSOS COMPUTACIONAIS E DE

COMUNICACAO.

O uso dos recursos de tecnelogia da informagio providos pelo IFMA deve observar os seguintes

Critérios:

3.1 As fontes de informacSes devem ser utilizadas pelos membros da comunidade

observando-se o respeito ao principio da dignidade humana e d

a ética,

3.2 Os Recursos de Tecnologia da Informacio e Comunicagbes (RTIC) devem ser utilizados

de maneira responsdvel, consistente com objetivos educacionai
extensdo e finalidades administrativas do IFMA,

s, de ensino, de pesquisa,

3.3 O uso dos recursos de TIC, quando necessitar de autorizacio prévia, deve estar de acordo

com 08 objetivos especificos do projeto ou tarefa.

3.4 Os recursos de TIC ndo podem ser utilizados para constranger, assediar, ameacar ou

perseguir qualquer pessoa, invadir, alterar ou destruir recur
prépria ou de outras instituigdes.

3.5 Constituem responsabilidades do usudrio relativo ao uso dos re

08 computacionais dela

cursos de TIC:

3.5.1 Respeitar as politicas, normas e procedimentos de usg dos recursos de TIC do

I[FMA.

responsavel, sempre que solicitado durante a utilizagjo dos recursos, sob pe

3.5.2 Exibir a comprovagdo de vinculo com a IFMA ou autorizagio especial ao pessw

“Q,M
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de imediata suspensio da conexdo, sem prejuizo
pertinentes.
Respeitar a integridade e limites de sua autorizagio de

das disposicies legais

acesso ou conta.

Responsabilizar-se por qualquer atividade desenvolyida com o auxilio dos
recursos de TIC sob sua custddia e pelos eventuais prejuizos dela decorrentes,

em qualquer nivel.
Manter sigilo sobre sua conta e senha, salvo em casos

especificos para os quais

exige-s¢ autorizagdo expressa e por escrito do responsdvel pela gestio de

TIC/Reitoria. \
Nio permitir ou colaborar com 0 acesso aos recursos

e TIC do IFMA por parte

de pessoas nao autorizadas, sob pena de ser co-reSpOniabjlizado pelos eventuais

problemas que esses acessos vierem a causar.

Usar o computador, sistema ou a rede de forma a ndo i
operagao normal do computador, sistema ou rede.

Nao tentar, permitir ou causar qualquer alteragio
operacionais, dados ou equipamentos de processar
instalados no [IFMA, de sua propriedade ou sob sua reg
Nio ligar ou desligar fisicamente ou eletricamente a u

nierferir ou interromper a

ou dano aos ambientes
nento ou  comunicagdes
ponsabilidade

recurso de TIC, nenhum

componente externo, como cabos, access points, impressoras, discos ou sistemas
de video, sem uma autorizacdo especifica emitida pela Diretoria de TI ou

Coordenagio de TI dos campi.

3.5.10 Respeitar todas as obrigagdes contratuais do IFMA, in'{:lusivc com as limitagoes

definidas nos contratos de software e outras licencas ng uso dos recursos de TIC.
3.5.11 Comunicar ao responsivel pela gestio de TIC do
evidéncia de violagio das normas em vigor, ndo podengo acobertar, esconder ou

3.6 Constituem responsabilidades dos Administradores de TIC (Dir:

IFMA:

3.6.1
3.6.2
363
3.6.4

3.6.5

ajudar a esconder viola¢Oes de terceiros, de qualquer n

Constituir e gerir controles que garantam a observincia
Proteger os direitos dos usuérios.

Propor politicas e nonmas de seguranga e uso dos recut
Controlar e, se for o caso, vetar 0 acesso ao usudrio qu
de recursos de TIC;

Garantir prioridade de acesso via rede aos servigos
mesmo que para isto tenha que limitar banda para aces

ampus/Reitoria qualquer
tureza.

etor ¢ Coordenadores) do

do disposto nesta Norma;

508 de TIC.
e violar as normas de uso

essenciais do Instituto,
SO & OULTOS SErvIgos;

g
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3.6.6 Divulgar junto a comunidade interna a politica € as norl
aprovadas.

3.7 O IFMA caracteriza como ndo ético e considera como mot
qualquer atividade através da qual um usudrio:

3.7.1 Nao observe estritamente os objetivos institucionais;

3.7.2 Viole questdes tais como direitos autorais, protecéo de |
€ Outros contratos.

3.7.3 Interfira no uso correto dos recursos de informagio.

3.7.4 Tente conseguir ou consiga acesso nao autorizado a reg

3.7.5 Sem autorizacio administrativa, destrua, altere, desmor
o acesso de direito ou interfira na integridade dos recur

3.7.6 Sem autorizagio judicial ou por forca de sindicincia,

mas de TIC devidamente

ivo de agio disciplinar,

hatentes e licengas de uso

ursos de informacéo.

ite, desconfigure, impeca
sos de TIC.

invada a privacidade de

individuos ou entidades que sio autores, criadores, usufirios ou responsaveis por

recursos de TIC,

3.7.7 Remova dos recursos computacionais do IFMA al

m documento de sua

propriedade ou por ela administrado, sem uma autorizacio especifica.

3.7.8 Se faga passar por outra pessoa ou esconda sua ide

tidade na utilizacido dos

recursos de TIC, salvo nos casos em que 0 acesso allaﬁnimo € explicitamente

permitido.

3.7.9 Viole ou tente violar os sistemas de seguranga dos recurgos de TIC, como quebra
ou tentativa de obter identificaces ou senhas de |terceiros, interferir em

fechaduras automaticas ou sistemas de alarme.

3.7.10 Intercepte ou tente interceptar transmissio de dadod ndo destinados ao seu

préprio acesso.

3.7.11 Tente interferir ou interfira em servigos de outros usulanos ou o seu bloqueio,

provocando, por exemplo, congestionamento da r
maliciosos ou tentando a apropriagio dos recursos de 7|

ede, inserindo cédigos
1C.

3.7.12 Obtenha beneficios financeiros ou de outra espécie, para si ou para terceiros

através da utilizagido dos recursos de TIC do IFMA.,

3.8 As penalidades a serem aplicadas as condutas relacionadas no 1
outras penas previstas em lei ou em normas do IFMA, sio:
tempordrias ou permanentes de privilégios de acesso, tanto aos

fem 3.8, sem prejuizo de
reducéo ou eliminacao,
recursos de TIC, quanto

as redes, salas de computadores do ITFMA e outros servigos oun facilidades.

3.9 Ainfracdo ou tentativa de infracio as regras constantes desta nor

[Na Ou a8 regras previstas

em lei serdo apuradas por meio de sindicincia administrativa ou processo administrativo

W
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disciplinar, nos termos da legislagio em vigor.

dos servigos aos usuarios ou dos dados, tanio ¢ administrador 1

cal dos recursos de TIC,

3.10 Sempre que julgar necessdrio para a preservagao da integn:lﬂFe dos recursos de TIC,

como o Diretor de T1 do IFMA poderao suspender temporari
o responsdvel pela conta suspeito de alguma violagdo, ou néo.

3.11 No caso do uso de redes externas, as normas envolvendo este
aplicaveis e precisam ser adotadas.

4 DISPOSICOES GERAIS

4.1 Os casos omissos € as dividas com relagéo a esta Norma serao
CSIC que, se considerar necessario fard convocagao de reunido

ente qualquer conta, seja

tipo de uso também sio

submetidos ao Diretor do
do Comité.

k}:
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Esta € uma norma complementar a Polmca de Seglrranga de Informagao e Comumcagoes (POSIC)
¢ foi elaborada pelo Comité Gestor de Seguran¢a da Informagio e Comunicages (CSIC) do
Instituto Federal de Educagao, Ciéncia e Tecnologia do Maranhio (IFM4) instituido pela Portaria
niimero 5851 de 05 de dezembro de 2012,

RERERENCIA NORMEATE:

Conforme disposto no Regimento do Comité Gesior de Seguranca da Informacio e
Comunicagio do IFMA compete ao CSIC determinar e orientar acerca do uso legal de recursos
computacionais dentro de seu dominio,

PLICAGAO ™" 1

Esta norma aphca se a todo o IFMA.

i

1. Objetivo.

. Fundamentagio legal e normativa

. Gestdo de software proprietario

2
3
4. Disposigbes gerais
5. Vigéncia

6

. Anexos

Esta norma observa a estrutura proposta pela Norma Ol/INUl/CSIC/IFMA.
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1 OBIJETIVO

Dar ciéncia e estabelecer critérios gerais para 0 uso de software proprietirio dentro do IFMA.

2 FUNDAMENTACAO LEGAL E NORMATIVA.

Programa de Computador ou Soffware € propriedade intelectual, protegi

da pela Lei n.° 9.609, de

19 de fevereiro de 1998, que dispde sobre a protecio da propriedade intelectual de programa de

computador, e pela Lei n.° 9.610, de 19 de fevereiro de 1998, que trata d

Conforme disposto no Regimento do CSIC do IFMA compete a ele estab
normas de seguranga da informagio.

As referéncias legais e normativas uiilizadas para a elaboracio da Politic

macao e Comunicacio do IFMA sio as seguintes:
I — Constituicao Federal de 1988;

IT - Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto Lei ng
Brasileiro), de modo a prever a tipificagao de crimes por computador co
& 2 Administracio Piiblica;
HI ~ Decreto n° 1.171, de 24 de junho de 1994, que dispde sobre o Cod
do Servidor Piblico Civil do Poder Executivo Federal;

IV — Lei n° 3.689, de 3 de outubro de 1941, atualizado até as alteragdes
11.900, de 8 de janeiro de 2009;

V ~Lein® 5.869, de 11 de janeiro de 1973;

os direitos autorais.

elecer estes critérios para

a de Seguranca da Infor-

» 2848/40 (Codigo Penal

mtra a Previdéncia Social

igo de Etica Profissional

introduzidas pela Lei no

VI-Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica
VII - Lei n® 8,027, de 12 de abril de 1990, que dispde sobre as normas

Nacional de Informatica;
conduta a serem obser-

vadas pelos servidores piblicos civis da Unifo, das Autarquias € das Fupdagdes Publicas;
VHI - iei n® 8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores pi-

blicos civis da Unifo, das autarquias e das fundagdes piblicas federais;
IX -
piiblicos nos casos de enriquecimento ilicito ne exercicio de mandato, ¢
na administracio piblica direta, indireta ou fundacional;

X —Decreto n® 6,029, de 1o de feveretro de 2007, que trata do Sistema de
Executivo Federal;

:

Lei n® 8,429, de 2 de junho de 1992, que dispoe sobre as sangdg:

s aplicdveis aos agentes
argo, emprego ou fungio

Gestio da Etica do Poder

XI—Lein® 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos pibli-

cos e privados;
XII—-Lein® 12.737, de 30 de novembro de 2012, que dispdes sobre a tipif
informdticos:

jcagao criminal de delitos

XIH — Decreto n°® 1.048, de 21 de janeiro de 1994, que trata do Siste

a de Admlnlstraga
Recursos de Informagio e Informdtica da Administracao Piblica Fec'lcr:‘.I



X1V —Decreto n° 3.503, de 13 de junho de 2000, que institui a Politica de
nos 6rgaos e entidades da Administragao Publica Federal;

XV — Decreto n® 4.553, de 27 de dezembro de 2002, que dispSe sobre
informacdes, documentos e materiais sigilosos de interesse da seguranca
no Ambito da Administracio Pablica Federal; e

XVI - Outros dispositivos infra legais aplicaveis, a saber:
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........

Seguranga da Informacao

a salvaguarda de dados,
da sociedade e do Estado

Instrugdo Normativa GSI/PR n® 01 de 13 de junho de 2008;
Norma Complementar n° 02/INO1/DSIC/GSI/PR, de 14 de outubro de 2008;
Norma Complementar n® 03/INO1/DSIC/GSI/PR, de 3 de julho de 2009;
Norma Complementar n® 04/INO1/DSIC/GSI/PR, de 17 de agostp de 2009;
Norma Complementar n°® 05/IN01/DSIC/GSI/PR, de 17 de agosto de 2009;
Norma Complementar n® 06/INO1/DSIC/GSI/PR, de 23 de novembro de 2009,
Norma Complementar n° 06/IN01/DSIC/GSI/PR, de 23 de novembro de 2009;
Norma Complementar n® 07/IN01/DSIC/GSI/PR, de 16 de jutho|de 2014;
Norma Complementar n® 08/INO1/DSIC/GSI/PR, de 24 de agostp de 2010;
Norma Complementar n® 09/INO1/DSIC/GSI/PR, de 16 dejulholde 2014;
Norma Complementar n° 10/INO1/DSIC/GSI/PR, de 10 de fevergiro de 2012;
Norma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 de fevergiro de 2012,
Norma Complementar n® 12/INO1/DSIC/GSV/PR, de 10 de feverJ:iro de 2012;
Norma Complementar n° 13/INO1/DSIC/GSI/PR, de 10 de feverl:im de 2012;
Norma Complementar n° 14/INC1/DSIC/GSI/PR, de 10 de fevergiro de 2012;
Norma Complementar n° 15/INOL/DSIC/GSI/PR, de 21 de novembro de 2012;
Norma Complementar n® 16/INO/DSIC/GSI/PR, de 21 de novembro de 2012;

Norma Complementar n® 17/IN01/DSIC/GSI/PR, de 10 de abril
Norma Complementar n° 18/INO1/DSIC/GSI/PR, de 10 de abril
Norma Complementar n® 19/INO1/DSIC/GSI/PR, de 16 de julho
Norma Complementar n° 20 /INO1/DSIC/GSI/PR, de 15 de deze
Norma Complementar n° 21 /INO1/DSIC/GSI/PR, de 10 de outul
Actrdio n° 1603/2008 — Plendrio do Tribunal de Contas da Unig
Norma ABNT NBR ISO n° 17799:2005: Cédigo de Praticas para
da Informacio;
Norma ABNT NBR ISO Guia n® 73:2002: Gestio de Riscos / Vo

de 2013;

de 2013;

de 2014;

mbro de 2014;

bro de 2014;

o (TCU);

a Gestao da Seguranga

cabulario;

Norma ABNT NBR ISO/IEC n° 27001:2005: Tecnologia da Informac¢io — Técnicas d

Seguranca — Sistermas de Geréncia da Seguranca da Informagao -

e
- Requisitos; @i y)’
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GESTAO DE.SOFTWAREPROPRIETARI(

Norma ABNT NBR ISO/AEC n® 27002:2005: Cddigo de Prética g
Seguranga da Informacio;
Norma ISO/IEC TR n° 13335-3:1998, que fornece técnicas para :
area de tecnologia da informagio, baseada nas normas ISO/IEC 1
ISO/IEC no 13335-2; ¢
Norma ISO/IEC GUIDE n° 51:1999, que fornece aos elaboradore
recomendacdes para a incluséo dos aspectos de seguranca nestes

3 GESTAO DE SOFTWARE PROPRIETARIO

3.1
relacionadas a direitos de propriedade intelectual referentes a licengas
outra norma relacionada a software de computador ou conteddos em forr

3.2 Copiar sofiware para distribuicio para outros ou usar uma versao 1
computadores em rede, caso tal hipdtese nfio seja contempiada na sua li
leis de soffware e de direitos autorais;

3.3
devem:

Para 0 uso de qualquer soffware de propriedade ou licenciado pel

3.3.1 Concordar com todos os termos do acordo de licenga de software

3.3.2 Estar cientes de que todos 0s softwares sio protegidos por direit
explicitamente rotulados como de Dominio Pdblico;

3.4  Para soflwares de propriedade ou licenciado pelo IFMA e
computacionais de propriedade ou operados pelo IFMA, os usuirios nio

3.4.1 Copiar sofiware para qualquer propdsito com exce¢do daqueles
licenga;

ara a (Gestio de

\ gestao de seguranga na
013335-1¢ TR

s de normas
documentos.

Nenhum membro da comunidade do IFMA pode violar leis federais, estaduais ou locais

de software ou qualquer
nato digital,

nonousuario em diversos
cenga, € ilegal e viola as

o IFMA 05 seus usuarios

B

DS autorais, a menos que

hardware ou sistemas
podem:

permitidos no acordo de

3.4.2 Torar o soffware disponivel para outras pessoas usarem ou copiarem, se tal procedimento

estiver em desacordo com os termos da licenga de software efou procy
JFMA,;

34.3 Instalar, nem permitir ou induzir outros a instalarem, cépias ilegais
sem as devidas licengas, em qualquer recurso computacional de propy
IFMA;

3.5 Toda aquisigio de equipamento computacional deve incluir, necd
de licengas do software bésico minimo apropriado para o seu uso final;

rdimentos adotados pelo

de soffware, ou software
iedade ou operado pelo

ssariamente, a aquisica
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GESTAO DE SOFTWARE, PROPRIETARIC

3.6 Toda licenca de sofiware, de qualquer natureza, adquirida
obrigatoriamente registrada junto ao seu proprietdrio se dada essa opgéo
licengas de soffware incluidas na aquisico do equipamento

3.7  Aslicengas adquiridas s¢ podem ser utilizadas para fins institucic

3.8 Ainstalagiio de soffware nos equipamentos computacionais do IF}
mediante as formalizacGes de registro e arquivamento da licenga de uso,
a instancia responsdvel pelo equipamento, excluidos os safhwares abertos

3.8.1 Asdisposi¢bes deste artigo aplicam-se também a0s equipamentos

et

pelo IFMA deve ser
L assim como também as

}nals;
viA somente € autorizada

em sistema centralizado
s ou de uso gratuito;

g as licengas de soffware

doados ou adquiridos por convénios ou projetos de pesquisa vinculados do IFMA;

3.9 Ao violar esta Norma o usuério estard sujeito a sangOes em todas

4 DISPOSICOES GERAIS

as instincias cabivers.

4.1  Os casos omissos e as dividas com relagdo a esta Norma serdo submetidos ao Diretor do

CSIC que, se considerar necessério fard convocagfio de reunido do Comi

1€.

W
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Esta é uma norma comp]ementar a Politica de Seguranga de Informagao e Comumcacao (POSIC)
e foi elaborada pelo Comité Gestor de Seguranca da Informagio e Comunicacdo (CSIC) do
Instituto Federal de Educacao, Ciéncia e Tecnologia do Maranhdo (JFMA) instituido pela Portaria
ndmero 5851 de 05 de dezembro de 2012.

Conforme dlqposto no Reglmcnto do COH‘HIB Gestor de Seguranga da Informacao ¢ Comunicagao
do IFMA compete ao CSIC determinar e orientar acerca do uso legal de|recursos computacionais
dentro de seu dominio.

OBJETIVOS.GERAIS .

Estabelecer critérios para concessio e uso do recurso de COITE10 eletrom.,o institucional.

g R B

SUMARIO @ . 1. ..
Ob]etwo

Fundamentacio legal e normativa
DefinigOes

Do dominio e subdominios ifma.edu.br
Da utilizacio do correio eletronico

Da privacidade de mensagens eletronicas
Disposigdes gerais

Vigéncia

z ES ADICION _ | |
Esta norma observa a estrutura proposta pela Norma 01/INO1/CSIC/IFMA.. (LI}

GO~ Oh L L) D e

—
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1 OBJETIVO

Dar ciéncia ¢ estabelecer critérios gerais para o uso do correio eletronica

2 FUNDAMENTACAO LEGAL E NORMATIVA.

As referéncias legais ¢ normativas utilizadas para a elaboracio da |
Informagéo ¢ Comunicagio do IFMA s30 as seguintes:

I - Constitui¢io Federal de 1988;

IT — Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto Lei

4

y dentro do IFMA.

tolitica de Seguranga da

2848/40 (Caodigo Penal

Brasileiro), de modo a prever a tipificacio de crimes por computador canira a Previdéncia Social

¢ a Administracio Pablica;

III — Decreto n° 1,171, de 24 de junhe de 1994, que dispde sobre o Cé
do Servidor Pablico Civil do Poder Executivo Federal;

IV - Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteragée
11.900, de 8 de janeiro de 2009;

V —Lein® 5.869, de 11 de janeiro de 1973;

VI-Lein®7.232, de 29 de outubro de 1984, que dispde sobre a Politica
VII — Lei n°® 8,027, de 12 de abril de 1990, que dispde sobre as nor
observadas pelos servidores piiblicos civis da Unido, das Autarquias e d;
VIII - Lei n° 8.112, de 11 de dezembro de 1990, que trata do regim
piblicos civis da Unido, das autarquias e das fundagdes piblicas federai
IX — Lei n® 8.429, de 2 de junho de 1992, que dispde sobre as sango
publicos nos casos de enriquecimento ilicito no exercicio de mandato, g
na administragao ptiblica direta, indireta ou fundacional;

X —Decreto n” 6.029, de 1° de fevereiro de 2007, que trata do Sistema de
Executivo Federal;

X1~ ILein®8.159, de 8 de janeiro de 1991, que dispde sobre a politica naci
e privados;

$

J introduzidas pela Lei no

igo de Etica Profissional

Nacional de Informdtica;
mas de conduta a serem
as Fundaces Piiblicas;

e juridico dos servidores
5,
s aplicivels aos agentes
argo, emprego ou funcio

Gestéio da Etica do Poder

onal de arquivos pablicos

XII—Lein® 12.737, de 30 de novembro de 2012, que dispdes sobre a tipificagio criminal de delitos

informéticos;

XIII — Decreto n® 1.048, de 21 de janeiro de 1994, que trata do Siste
Recursos de Informagio e Informdtica da Administracdo Piblica Feder
XIV —Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de
nos orgaos e entidades da Administracio Piiblica Federal;

XV — Decreto n° 4.533, de 27 de dezembro de 2002, que dispGe sobre
informacdes, documentos e materiais sigilosos de interesse da seguranga
no dmbito da Administracio Piblica Federal; e

)

ap;

I .. -
na de Administracdo dos

Seguranca da Informacio

a salvaguarda de dados,
da sociedade ¢ do Est

@M
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XVI - Outros dispositivos infra legais apliciveis, a saber:
- Instrugdo Normativa GSI/PR n® 01 de 13 de junho de 200?;
- Norma Complementar n° 02/INO1/DSIC/GSI/PR, de 14 de outubro de 2008;
- Norma Complementar n° 03/INO1/DSIC/GSI/PR, de 3 de|julho de 2009;
- Norma Complementar n°® 04/INO1/DSIC/GSI/PR, de 17 dE agosto de 2009;
I

- Norma Complementar n® 05/INO1/DSIC/GSI/PR, de 17 de agosto de 2009;

- Norma Complementar n® 06/INO1/DSIC/GSI/PR, de 23 de novembro de 2009;

- Norma Complementar n® 06/IN0O1/DSIC/GSI/PR, de 23 de novembro de 2009;

- Norma Complementar n° 07/INQ1/DSIC/GSI/PR, de 16 de juiho de 2014;

- Norma Complementar n® 08/INO1/DSIC/GSI/PR, de 24 dg agosto de 2010;

- Norma Complementar n® 09/INO1/DSIC/GSI/PR, de 16 de julho de 2014,

- Norma Complementar n® 10/INQ1/DSIC/GSI/PR, de 10 de fevereiro de 2012;

- Nomma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 dk fevereiro de 2012;

- Norma Complementar n® 12/INO1/DSIC/GSI/PR, de 10 dle feverciro de 2012;

- Norma Complementar n® 13/IN0O1/DSIC/GSI/PR, de 10 de fevereiro de 2012;

- Norma Complementar n® 14/IN01/DSIC/GSI/PR, de 10 de fevereiro de 2012;

- Norma Complementar n° 15/INO1/DSIC/GSI/PR, de 21 dt novembro de 2012;

- Norma Complementar n°® 16/INQ1/DSIC/GSI/PR, de 21 dle novembro de 2012;

- Norma Complementar n® 17/IN01/DSIC/GSI/PR, de 10 dle abril de 2013;

- Norma Complementar n® 18/IN0O1/DSIC/GSI/PR, de 10 dle abril de 2013;

- Norma Complementar n° 19/IN01/DSIC/GSI/PR, de 16 d julho de 2014,

- Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15 {e dezembro de 2014;

- Norma Complementar n® 21 /INO1/DSIC/GSI/PR, de 10 de outubro de 2014;

- Acordio n° 1603/2008 — Plendrio do Tribunal de Contas da Unido (TCU);

- Norma ABNT NBR ISO n® 17799:2005: Cédigo de Praticas para a Gestaco da
Seguranca da Informacéo;

- Norma ABNT NBR ISO Guia n° 73:2002: Gestdo de Risgos / Vocabuldrio;

- Norma ABNT NBR ISO/IEC n° 27001:2005: Tecnologia da Informacao — Técnicas
de Seguranga — Sistemas de Geréncia da Seguranca da Informacio — Requisitos;

- Norma ABNT NBR ISO/IEC n°® 27002:2005: Cédigo de |Pratica para a Gestio de
Seguranga da Informac?o;

- Norma ISO/IEC TR n° 13335-3:1998, que fornece téenicas para a gestio de
seguranga na drea de tecnologia da informagéo, baseada|nas normas ISG/IEC no
13335-1 e TR ISO/IEC no 13335-2;

- Norma ISO/IEC GUIDE n°® 51:1999, que fornece aos [elaboradores de normas
recomendagOes para a inclusio dos aspectos de seguranga nestes documentos.

Conforme disposto no seu Regimento Interno, compete a0 CSIC do IfMA determinar critério

@(,M




MINISTERIO DA EDUCAGAO

INSTITUTO FEDERAL DE EDUCAGAQ, CIENCIA E TECNOLOGIA DO MARANHAQ
CONSELHO SUPERIOR
‘ Nimero da Norma Revisio Emissae | Folha
| 04/IN04/CSIC/TFMA 01109/2015 4/10
USO DO CORREIU ELETRONICO INSTITUCIONAL

para uso seguro € direcionado dos recursos computacionais ¢ de comunicagio dentro e fora do

dominio de rede do IFMA.

3 DEFINICOES

Para os efeitos desta Politica, sdo adoiadas as seguintes defini¢bes:
I — Ativo de informagdo: qualquer informacdo que tenha valor para a [
Norma ISO/IEC no 13335-1:2004;

Il — Recursos de processamento da informagdo: qualquer sistema, se

rfstituigio, nos termos da

nl'igo ou infraestrutura de

processamento da informagdo, ou as instalacdes fisicas que 0s abriguem;
IH — Seguranca da informagdo: preservacdo da confidencialidadd, da integridade e da
disponibilidade da informagio. Adicionalmente, outras propriedades como autenticidade,

responsabilidade, ndo repiidio e confiabilidade podem também estar envolvidas;

IV — Controle. forma de gerenciar o risco, incluindo politicas, procedi

mentos, diretrizes, praticas

ou estruturas organizacionais, que podem ser de natureza administrataii?, técnica, de gestio ou

legal. Controle também € usado como sindénimo para protecio ou contr.
V — Evento de seguranca da informagdo: ocorréncia identificada de um
que indica uma possivel violagio da politica de seguranga da informagéo

edida;
sistema, servico ou rede
ou falha de controles, ou

uma situaco previamente desconhecida que possa ser relevante para a seguranga da informago,

nos termos da Norma ISO/IEC TR no 18044:2004;

VI — Incidente de seguranga da informagéo: ocorréncia indicada por un

de eventos de seguranca da informagdo indesejados ou inesperadoes,
probabilidade de comprometer as operacbes de negdcio e ameagar a segu
termos da Norma [SO/IEC TR no 18044:2004;

VII — Risco: combinagio da probabilidade de ocorréncia de um evento e
VIII — Ameaca: causa potencial de um incidente indesejado, que pode r
sistema ou para a Instituicao, nos termos da Norma ISG/IEC no 13335-1
IX — Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que po
OU mais ameagas;

X — Contingéncia: indispornibilidade ou perda de integridade da inform
seguranga nio tenham conseguido evitar;

X1 - Plano de continuidade de negdcios: conjunto de procedimentos a ¢

1 (inico ou por uma série
que apresentem grande
ranca da informacio, nos

de suas consequéncias;
esultar em dano para um
2004,

de ser explorada por uma

acio que os controles de

serem adotados quando a

Instituicio se deparar com problemas que comprometam 0 andamento Tormal dos processos € a

consequente prestacio dos servicos;
X1 - Principios da Seguranga da Informacdo e Comunicagdes: principi
da Informacéo e Comunicagdes, nos termos do art. 3° do Decreto n°3.50

ou seja, a confidencialidade, a integridade, a disponibilidade, a autenticiglade € o ndo-repidio;

s que regem a Seguranga

, de 13 de junho de 200&)«
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X1 - Termo de responsabilidade: acordo de confidencialidade e nao divulgagio de informagoes,
que atribui responsabilidades ao servidor e a0 administrador de servigo qyanto ao sigilo e a correta
utiliza¢ao dos ativos de propriedade da Institui¢do ou por ela custodiados;
XIV — Quebra de seguranga. acdo ou omissdo, intencional ou agidental, que resulte no
comprometimento da Seguranca da Informagao ¢ Comunicagoes;
XV — Tratamento da informagdo: recepgao, produgao, reprodugio, utilizagio, acesso, transporte,
transmisséo, distribuigio, armazenamento, eliminagao ¢ controle da infformacio, inclusive das
sigilosas;
XV1 - Continuidade de negécios: capacidade estratégica e titica de um|6rgéo ou entidade de se
planejar e responder a incidentes e interrupgSes de negbcios, minimjizando seus impactos ¢
recuperando perdas de ativos da informacgao das atividades criticas,njl:le forma a manter suas
operagBes em um nivel aceitédvel e previamente definido; '
XVII - Plano de gerenciamento de incidentes: plano de acio claramente definido e documentado,
para ser utilizado quando ocorrer um incidente e que especifique as pes§oas, recursos, Servigos e
outras agdes que forem necessérias para implementar o processo de gerepciamento de incidentes;
XVUI - Plano de Continuidade: plano constituido de um conjuntg de medidas, regras e
procedimentos definidos, a serem adotados para assegurar que, apds |falha ou interrupgio na
operagao normal dos sistemas direta ou indiretamente envolvidos com 4 gestdo das informacgdes,
as funcoes ou atividades criticas da Instituicio possam ser mantidas ou recuperadas;

XIX — Gestdo da continuidade de negdcios: processo continuo de gestiio|e governanga, suportado
pela alta direcdo, com recursos apropriados para garantir que as a¢fes necessarias sejam
executadas de forma a identificar o impacto de perdas em potencial, mgnter estratégias e planos
de recuperacao vidveis e garantir a continuidade de fornecimento dos seqvicos;

XX — Andlise de riscos: uso sistemdtico de informacdes para identificar fontes e estimar seu risco;
XX1 - Avaliacio de riscos: processo por intermédio do qual se compara o risco estimado com
critérios de riscos predefinidos para determinar a importancia do risco;

XX - Gestdo de Riscos de Seguranga da Informagdo e Comurnicagdo: conjunto de processos que
permitemn identificar ¢ implementar as medidas de protecdo necessdrids, especificamente, para
mitigar 0S riscos a que estdo sujeitos os ativos de informacao e equ|ilibré-los com 0s Custos
operacionais ¢ financeiros envolvidos; |

XX — Identificagéio de riscos. processo de localizacdo, enumcragFo ¢ caracterizacao dos
elementos do risco;

XXIV — Tratamento dos riscos: processo de implementagio de agbes de jSeguranga da Informacio
¢ Comunicagdes destinadas a evitar, reduzir, reter ou transferir um risco

XXV - Gestor: agente da instituigio responsével pela definicio |de critérios de acesso,
classificaco, tempo de vida e normas especificas de uso da informagio;

XXVI — Usudrio interno: qualquer pessoa fisica ou unidade interna que{faga uso de informagGe

e que esteja vinculada administrativamenie ao IFMA; |
| @Vb
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XXVII —~ Usuario externo: qualquer pessoa fisica ou juridica que faga u
ndo esteja vinculada administrativamente ao IFMA;

XXVII -

4.2 O dominio ifma.edu.br serd utilizado apenas para contas de corr
institucional;

4.3 As contas de correio eletrdnico (e-mail) seriio criadas com base n
Worldwide

pela

Comunicac¢do oficial: trafego de documentos, informacgdes ou fi
caixas postais eletrdnicas do IFMA de atividades especiais ou ainda de p
XXIX — Comunicagdo informal: trifego de documentos, informagtes
estejam incluidos no conceito de que trata o inciso anterior, emitidos via g
individuais de autoridade, servidor, estagidrio ou fornecedor de bens e/oy

4 DO DOMINIO E SUBDOMINIOS IFMA.EDU.BR

4.1 Todos 0s usuérios dos servigos de correio eletronico do IFMA estd
ifma.edu.br e seus subdominios;

Electronic  Messaging Association-WEM,

50 de informacoes e que

ormulérios emitidos por
fojetos especificos; e

ou formularios que nao
catxas postais eletrbnicas
SEIvicos.

Iri0 inscritos no dominio
eio eletrénico de cunho

1 padronizagio aprovada
4, conforme padroes

internacionais definidos pela ITU - Imternational Telecommunications Union /

Telecommunication Standardization Sector € terdo a seguinte orie

Servidores efetivos:

ntacao;

4.3.1 Ajidentificacio do nome que vai aparecer no e-mail dgve ser exatamente igual

432

4.3.3

4.3.4

4.3.5

4.3.6
4.3.7

ao que estd no Sistema Unificado de Administragio
acentos ou cedilha);

O nome de usuério do e-mail serd composto pelo primeiro nome, o caracter

seguido do ultimo nome do usuério;

Havendo duplicidade de identificagdo, utilizar-se-a
substitricio ao ultimo nome;

Puablica - SUAP (sem

LR

o segunde nome em

Continuando a duplicidade, e se houver nomes intérmedidrios, estes serdo

utilizados em substituicdo a0 altimo nome;

Continuando a duplicidade que trata o artigo anienior, serd utilizada uma
combinagdo entre nomes intermedidrios e sobrenome, sempre mantendo o

PIIMEIO nome;

Nao utilizar acentos (til, agudo, grave, circunflexo, irema);

Quandc constarem do sobrenome qualificadores de ger

e outros), €  recomendavel

1cdo (Janior, Filho, Neto

usar ¢  sobrenome g ;t}
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JOAQUIM.XAVIERFILHO:;

4.3.8 Depois da criacdo o servidor ¢ inserido automaticamente no grupo a qual
pertence.

4.3.9 Na criacho de e-mail ou grupo de e-mail para setores, |0 padrdo a ser seguido €
“sigla do setor” seguido do caracter “.” seguido do norgne do campus. A titulo de
ilustragio, se tivéssemos o setor de T.I. no Campus Codd, o nome indicado seria

“NTI.codo@ifma.edu.br™,

43.10 O envio de mensagens para servidores(@ifma.edu.br e
servidores.campus@ifma.edubr serao moderados| pela Assessoria de
Comunicagao, demais grupos terdo restricoes especificas e serdo moderados e
definidos pela equipe de TI do Campus/Reitoria de acordo com a finalidade a
que se propde;

4.4 Cada servidor deverd ter uma conta institucional de e-mail ¢ padera participar de tantos
grupos gquanto forem necessarios;

4.5 As contas de e-mail serfio suspensas, nos seguintes casos:
4.5.1 Por login inativo maior que 90 dias;

4.5.2 Contas fora do padrédo definido no item 4.3 desta norna. Tais contas s§ serdo
reativadas se renomeadas para o padréo;

4.5.3 Por perda do vinculo institucional (30 dias apds desliggmento).

4.6 Contas suspensas que forem reativadas deverao ser acessadas no mesmo dia, caso contrario
serdo novamente suspensas.

Terceirizados:

4.7 Prestadores de servicos terceirizados ¢ estagiarios poderdo, durarte o periodo de prestaciio
dos servigos, a critério do responsavel pela drea onde estd sendo prestado o servico
terceirizado ou estagio e no interesse do servigco, ter acesso ao correio eletronico
institucional, desde que solicitadas por memorando da chefia imediata, indicando a data
inicial e final do vinculo com a instituicio.

5 DA UTILIZACAO DO CORREIC ELETRONICO

5.1 Os servigos de correio eletrdnico sio oferecidos como um recurse oficial para apoiar
discentes, docentes e servidores t€cnico-administrativos ng cumprimento de sua

4

o
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atribuigbes nas dreas de administragfio, ensino, pesquisa, e
servigos, ndo sendo permitido seu uso para fins pessoais;

3.2 Deve ser incentivado, junto aos seus servidores, o uso do servicqg
desempenho de suas atividades funcionais, objetivando a racion
aumento da produtividade por meio da facilitacio da trocs
intercimbio de ideias;

5.3 O acesso ao correio eletrdnico se da pelo conjunto Identificacio
e Senha que € pessoal e intransferivel;

5.3.1 Quando do reconhecimento ¢ habilitagio de uso do serv
para unidades administrativas, grupos de trabalh
despersonalizados, deverd ser identificada junto ao adn
pessoa responsivel pelo uso do correio destes usudrios.

DNAL

xtensao, cOmMUNIcacao e

de correio eletrénico no
jalizag¢éo do trabalho e o
} de informacbes ¢ do

do Usuario, Caixa Postal

ico de correio eletrénico
0 ¢ outros usudrios
ninistrador do servico a

5.4 Cada usudrio € responsavel por utilizar os servigos de correio eletrdnico de maneira

profissional, ética € legal;

5.5 O usuirio deverd manter a seguranca de sua conta de correio

senhas fortes;

3.6 Uma conta de cotreio eletrdnico vulneravel € um risco para a Ins
possa ser explorada de forma maliciosa por terceiros para {

contendos nocivos;
5.7 E vedada tentativa de acesso ndo autorizado as caixas postais de

5.8 As mensagens deverdo ser redigidas de forma clara e sucinta, d
formalidade compativel com o destinatario e o assunto tratado;

3.9 E vedado o envio e 0 armazenamento de mensagens contendo:

5.9.1 Material de natureza racista, difamatéria, obsceno,

abusiva, preconceituosa, discriminatéria, ilegal ou antiét

5.9.2 Anincios publicitarios;

5.9.3 Listas de enderegos eletronicos dos usudrios do Correio ]
59.4 Virus ou qualquer outro tipo de programa danoso;

5.9.5 Material protegido por leis de propriedade intelectual;
5.9.6 Entretenimentos e "correntes";

5.8.7 Material de natureza politico-partidaria ou sindical, qu

candidatos para cargos publicos eletivos, clubes, associa

eletrénico com o uso de

tituigdo a medida em que
listribuigio de SPAM e

[EICeiros;

evendo conter o grau de

intimidadora, ofensiva,
1CO;

Eletronico da Instituigio;

e promova a elei¢io d

cdes e sindicatos. y/{

e
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5.10 O IFMA, de forma geral, ndo pode e ndo tem por objetivo, ser ¢
mensagens eletronicas e impedir que os usudrios recebam mens
membros da comunidade $80 encorajados a utilizar o servico

b arbitro do conteiido de
agens ofensivas, mas os
de correio eletronico de

acordo com a mesma ética aplicada a outras formas de comunic

t;ﬁo;
3.11 A concess@o de uma conta de e-mail ndo atribui ao usudrio poder de representagio do

IFMA;

5:12:0 e-mail institucional & de propriedade do IFMA, que po
informativas a4 comunidade a qualquer momento utiliza
comunicagdo. Asnensagens eletioni g
qiie.o alitor dp'tExto ndo eskirepleder

A

& b

06

e B L e R

5.13 Os usudrios do correio eletrénico nao devem falsificar sua idd
usuério ao utilizar o sistema de mensagens ou alterar a linha de
qualquer outra indicagdo da origem da mensagem;

5.14 Listas de distribuigio poderdo ser criadas sob demanda da Instit
de consultar os usuérios inseridos nas mesmas;

5.15 E facultada ao usudrio a opgao de solicitar posteriormente seu d
de distribuic@o que ser4 analisado pela instincia competente;

conterio uma dectifacgiolexplici

derd inserir mensagens
pdo-o como canpal de
in

formando

exquesé responsavel poT sewconterido:

Sihahet

ntidade, o seu nome de
brigem da mensagem ou

1ica0 sem a necessidade

escadastramento da lista

5.16 Ainconveniéncia e possiveis ameagas contidas em mensagens indesejéveis, provenientes

de fontes comerciais ou ndo, podem levar o Administrador de Sig
a recepgao de mensagens provenientes de alguns locais da rede;

ternas e Rede a blogquear

5.17 Caracterizado o descumprimento de qualquer dos itens desta Norma, caberi a

administracio do correio eletrénico informar a chefia imediata
apresentando o ocorrido a fim de encaminhar as provid§
responsabilidades.

6 DA PRIVACIDADE DAS MENSAGENS DE CORREIQO ELETR(

6.1 Os e-mails, na condi¢io de arquivos armazenados ou gerados com
fins produtivos, também sdo de propriedade do IFMA e, portanto

ou superior do usuirio,
ncias de apuragio de

INICO

os recursos de TIC para
passiveis de auditorias;

6.2 A auditoria a que faz referéncia o item 6.1 desta norma destina-se exclusivamente i

manutencao da seguranca da infraestrutura de TIC, bem como a re
Instituigdo;

6.3 Fica assegurado aos usudrios o sigilo de conteddo de seus e-mail
determinagfio judicial em contrrio ou por forca de sindicing

sguardar os objetivos da

Se arquivos, eXxceto

por
fia interna ou p;zes
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administrativo disciplinar;

6.4 A DGTI fica assegurado o direito de, em casos nos quais a segur
da Instituigdo sejam ameacados, eliminar e-mails e arquivos

usuérios, temporariamente ou permanentemente;

6.5 Solicitagdes de informagbes para pedidos de auditoria nas conta
devem ser encaminhadas a Diretoria de Gestio de Tecnologia da

7 DISPOSICOES GERAIS

7.1 As contas de correio eletrdnico serdo criadas pela DGTI ¢ pel
campus, em atencdo & solicitacio formal da chefia imedia

respectivos dados cadastrais;

7.2 Cabe a chefia imediata ou superior comunicar a Administracio
desligamento de empregados terceirizados, tempordrios ¢

responsabilidade para a exclusio definitiva da caixa postal,

7.3 Os casos omissos e as ddvidas com relacio a esta Norma serdo
do CSIC que, se considerar necessério, fard convocacgio de reuni

DNAL

anca dos recursos de TIC
, bloquear conteddos e

1s de e-mail institucional
Informacao.

0s setores de TI de cada
a ou superior, com 0s

do Correio Eletrénico o
estagiarios sob sua

ubmetidos ao Presidente

A0 do Comité.
Y/l V
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Esta é uma norma complementar & Politica de Seguranga de Informacgio ¢
¢ foi elaborada pelo Comité Gestor de Seguranga da Informacio e (

Instituto Federal de Educacio, Ciéncia e Tecnologia do Maranhao (IFMA) instituido pela Portaria
nimero 5851 de 05 de dezembro de 2012.

E 2 W”&WWN”W?ﬁyﬁ&&%
T B

- S~

e Comunicacao (POSIC)
omunicagao (CSIC) do

Conformc dlsposto no Regunento do Comltc Gestor de Seguranga da Inf;

do IFMA compete ao CSIC determinar e orientar acerca do uso legal de
dentro de sen dominio.

ormagio e Comunicagiao
recursos computacionais

Objetivo.

Fundamentacio legal e normativa
Definmicoes

Gestao de dados corporativos
Disposigdes gerais

Vigéncia

INFORMACOES AD __
Esta norma observa a estrutura pl’OpDStd peia Norma OI/INOI fCSIC/IFM

A

il
8 .w’.\?.*




MINISTERIO DA EDUCAGAO

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO MARANHAO
CONSELHO SUPERIOR
Nimero da Norma Revisio Emissao | Folha
05/INO5/CSIC/IFMA 01/09/2015 | 2/8
GESTAO DEDADOS CORPORATIVOS

1 OBJETIVO

Dar ciéncia e estabelecer critérios gerais para o uso de software propriet}

2 FUNDAMENTAGAO LEGAL E NORMATIVA.

Conforme disposto no Regimento do CSIC do IFMA compete a ele estab
normas de seguranga da informacéo.

As referéncias legais e normativas utilizadas para a elaboracdo da Politiq
magao e Comunicacio do IFMA sdo as seguintes:
I — Constitui¢ao Federal de 1988;

II — Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto Lei ng
Brasileiro), de modo a prever a tipificacao de crimes por computador co
e a Administracao Piblica;

rio dentro do IFMA.

elecer estes critérios para

a de Seguranca da Infor-

2848/40 (Cédigo Penal

nira a Previdéncia Social

I — Decreto n° 1.171, de 24 de junho de 1994, que dispée sobre o Cédigo de Etica Profissional

do Servidor Piblico Civil do Poder Executivo Federal;

IV — Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteracOes
11.900, de 8 de janeiro de 2009;

V — Lei n® 5.869, de 11 de janeiro de 1973;

introduzidas pela Lei no

VI- Lein® 7.232, de 29 de outubro de 1984, que dispée sobre a Politica Nacional de Informitica;
conduta a serem obser-

VII - Lei n® 8.027, de 12 de abril de 1990, que dispbe sobre as normas d
vadas pelos servidores piiblicos civis ¢a Unido, das Autarquias e das Fu

dagbes Publicas;

VIII - Lei n° 8.112, de 11 de dezembro de 1990, que trata do regime jugidico dos servideres pa-

blicos civis da Unifo, das autarquias ¢ das fundacdes piiblicas federais;
IX — Lei n® 8.429, de 2 de junho de 1992, que dispde sobre as sanghq

s aplicdveis aos agentes

pablicos nos casos de enriquecimento ilicito no exercicio de mandato, cargo, emprego ou funcao

na administracio piblica direta, indireta ou fundacional,

X — Decreto n® 6.029, de 10 de fevereiro de 2007, que trata do Sistema de (Gestao da Etica do Poder

Executivo Federal;

XI - Lei n® 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos publi-

cos & privados;

XI1-Lein® 12.737, de 30 de novembro de 2012, que dispGes sobre a tipificagio criminal de delitos

informéaticos;

XII — Decreto n° 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administraciio dos

Recursos de Informacéo e Informatica da Administracao Piiblica Federal;

nos drgaos e entidades da Administragio Pablica Federal;

E

XIV —Decreto n°® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga da Informag(zi?yx

{

e
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XV — Decreto n® 4,553, de 27 de dezembro de 2002, que dispde sobre

a salvaguarda de dados,

informag¢des, documentos e materiais sigilosos de interesse da seguranca gla sociedade e do Estado

no Ambito da Administracio Piblica Federal; e
X VI - Outros dispositivos infra legais aplicaveis, a saber:

Instrucio Normativa GSI/PR n® 01 de 13 de junho de 2008;
Norma Complementar n® 02/INO1/DSIC/GSI/PR, de 14 d¢ outubro de 2008;
Norma Complementar n° 03/INO1/DSIC/GSI/FPR, de 3 de julho de 2009,

Norma Complementar n® 04/INO1/DSIC/GSI/PR, de 17 d
Norma Complementar n° 05/INO1/DSIC/GSI/PR, de 17 d
Norma Complementar n® 06/IN0O1/DSIC/GSI/PR, de 23 d
Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 d
Norma Complementar n® 07/INO1/DSIC/GSI/PR, de 16 d
Norma Complementar n° 08/INO1/DSIC/GSI/PR, de 24 d
Norma Complementar n° 09/ING1/DSIC/GSI/PR, de 16 d
Norma Complementar n® 10/IN01/DSIC/GSI/PR, de 10 d
Norma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 d
Norma Complementar n® 12/IN01/DSIC/GSI/PR, de 10 d
Norma Complementar n® 13/IN01/DSIC/GSI/PR, de 10 d
Norma Complementar n® 14/INO1/DSIC/GSI/PR, de 10 d
Norma Complementar n® 15/INO1/DSIC/GSI/PR, de 21 d
Norma Complementar n° 16/INO1/DSIC/GSI/PR, de 21 d
Norma Complementar n® 17/INO1/DSIC/GSI/PR, de 10 d
Norma Complementar n® 18/INO1/DSIC/GSI/PR, de 10 d
Norma Complementar n® 19/INO1/DSIC/GSI/PR, de 16 d
Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15

Norma Complementar n° 21 /INO1/DSIC/GSI/PR, de 10

Acérddo n® 1603/2008 — Plendrio do Tribunal de Contas

guranga da Informacéo;
de Seguranca — Sistemas de Geréncia da Seguranca da In

Norma ABNT NBR ISO/TEC n°® 27002:2005: Cédigo de
Seguranga da Informagao;

Norma ABNT NBR ISO n°® 17799:2005: Codigo de Préti

agosto de 2009;
agosto de 2009,
novembro de 2009;
novembro de 2009;
julho de 2014;
agosto de 2010;
jutho de 2014;
fevereiro de 2012;
fevereiro de 2012;
fevereiro de 2012;
fevereiro de 2012;
fevereiro de 2012;
novembro de 2012;
novembro de 2012;
abril de 2013;

abril de 2013;
julho de 2014,

e dezembro de 2014;
e outubro de 2014;

a Unido (TCU);

s para a Gestio da Se-

Norma ABNT NBR ISO Guia n® 73:2002: Gestéio de Risgos / Vocabulario;
Norma ABNT NBR ISO/IEC n® 27001:2005: Tecrologia da Informagao — Técnicas

ormacio — Requisitos;
Pratica para a Gestao
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3.1 Para efeito desta norma considera-se:
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- Norma ISO/IEC TR n® 13335-3:1998, que fornece técnicy
ranga na drea de tecnologia da informacio, baseada nas noj
1 e TRISO/IEC no 13335-2; ¢
- Norma ISO/IEC GUIDE n” 51:1999, que fornece aos elabg

Conforme disposto no seu Regimento Interno, compete ao CSI
critérios para uso seguro e direcionado dos recursos computaci
dentro e fora do dominio de rede do IFMA.,

DEFINICOES

IS para a gestio

de segu-

'mas ISO/TEC no 13335-

pradores de normas reco-
mendactes para a inclusdo dos aspectos de seguranca nestes documentos.

C do IFMA determinar
pnais ¢ de comunicagéo

3.1.1 Dado: Qualquer elemento identificado em sua forma brufa ¢ que, por si 56, nio

conduz a uma compreensdo de um fato ou situagdo;

3.1.2 Acesso: permissdo, privilégio ou capacidade de ler, registrg

r, atualizar, gerenciar ou

administrar a consulta e/ou a manipulagio do acervo de dados e informagoes do

IFMA;

3.1.3 Dado de uso corporativo ou institucional: todos os dados c4
operagdes de servigo ¢ administrativas do IFMA;

3.1.4 Agente: qualquer pessoa cu conjunto de pessoas autorizadas

pturados e utilizados nas

pelo IFMA para o acesso

efou tratamento dos dados corporativos: docentes, funcionirios, discentes e

terceirizados;

3.1.5 Informacdo: dados contextualizados;

3.1.6 Responmsdvel pela custédia do dado: agente do IFMA a quem é delegada
responsabilidade por uma parte dos dados com o objetivo de garantir a sua

integridade e precisio;

3.1.7 Responsdvel pelo gerenciamento dos dados: € 0 agente do IH

de processamento de dados como suporte 20$ usudrios dos dados;

MA que fornece servigos

3.1.8 Adminisirador de Sistemas e Rede: responsavel pela segyranga, disponibilidade ¢
integridade dos dados e servigos disponiveis no ambientg computacional sob seu
controle e responsével por manter o sigilo das senhas de acgsso a esse ambiente;

3.1.9 Usudrio de dados: agente autorizado a ler, registrar, e/ou atualizar dados.

L

'
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O IFMA € proprietdrio de todos os seus dados corporativos e deté
todas as politicas, manuais e compilagdes destes dados;

Aos responsaveis pela custddia dos dados cabe:

4.2.1
4.2.2
4.2.3
4.24
4.2.5
4.2.6

4.2.7

4.2.8

Aos responsavels pela geréncia dos dados compete:

4.3.1

43.2

4.3.3

4.3.4

4.3.5

4.3.6

GESTAO DE DADOS CORPORATIVOS

Identificar os itens de dados corporativos e a sua fonte prim:

m 08 direitos antorais de

, .
aria;

Identificar ¢ documentar a quemn € permitido o acesso ao dadlo e o nivel de acesso;

Autorizar acesso aos dados;

Especificar os requisitos de segurancga de acesso;

Estabelecer procedimentos para a obtencio de autoriza¢io para acesso aos dados;

Implementar processos que mantenham a integridade, p
consisténcia, padronizag&o e o valor do dado;

recisio, temporalidade,

Garantir através de procedimentos que o dado seja captado e utilizado de forma

adequada;

Monitorar as atividades de acesso aos dados e notificar as
DGTIL

Implementar a seguranga de acesso aos dados como especi
pela Custddia do Dado, assim como de acordo com 05 |
acesso aos dados:

Prover acesso aos dados pelos usuarios como especificad
Custodia do Dado;

excegdes ao Diretor do

ficado pelo Responsavel
padrdes e orientagdo de

b pelo Responséavel pela

Garantir que os mecanismos de protecio fisica dos dados estejam instalados e

operando de forma satisfatoria;

Monitorar a efetividade dos controles implantados contra
autorizado;

Acessar 0s dados, da forma autorizada pelo Responsavel
para a execugado das tarefas necessirias para garant
acessibilidade:

Garantir que todos os dados possuem um responsavel pela

tentativas de acesso nio

pela Custédia do Dado,
ir a disponibilidade ¢

sua custodia, P’/l
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43.7 Prover e dar suporte aos sistemas e aplicagOes necegssdrias para atender is
especificagoes dos Responsaveis pela Custddia do Dado para a manutencao e
dissemina¢io dos dados;

43.8 Proteger os dados contra destruicdo, modificacdes ou acessos durante as
transferéncias eletrdnicas ou fisicas de um local para outrg;

439 Documentar e promover o valor do dado para os objetivps do IFMA ¢ facilitar o

compartilhamento e a integracio dos dados;
4.3.10 Gerenciar o uso de padroes comuns de definicdo de dados
Aocs usuarios de dados compete:

4.4.1 Acessar os dados conforme 2 autorizagio dada pelo Respon
Dado;

4.4.2 Garantir que os mecantsmos de protecio fisica dos dados es
operando de forma satisfatoria.

E vetado aos usudrios de dados divulgar gqualquer dado sem a p
pela custddia,

em toda o IFMA.

savel pela Custodia do
stejam instalados e

ermissio do responséivel

E politica do IFMA manter os dados corporativos integrados e inigros através de todas as

suas instancias, permitindo que os seus administradores aces:
necessitam, dentro de um ambiente controlado;

Novos sistemas desenvolvidos ou adquiridos de terceiros devem
corporativos existentes, atendendo requisitos técnicos para esta in

Ao responsédvel pela custodia dos dados cabe:
4.8.1
48.2
4.8.3
4.84
4.8.5
4.8.6

Identificar os itens de dados corporativos e a sua fonte pri;
Identificar € documentar a quern € permitido o acesso ao ¢
Autorizar acesso aos dados;

Especificar os requisitos de seguranga de acesso;
Estabelecer procedimentos para a obtengio de autorizagia

Implementar processos que mantenham a integridade, pre
consisténcia, padronizagdo ¢ o valor do dado;

4.8.7
adequada;

4,8.8 Monitorar as atividades de acesso aos dados e notificar as

m as informacdes que

se integrar dos sistemas
tegragio;

maria;

lado e o nivel de acesso;

para acesso aos dados;

ci530, temporalidade,

Garantir através de procedimentos que o dado seja captado e utilizado de forma

excecHes ao Diret;:jf (J
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494
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4.9.6

4.9.7
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499

4.9.10

4.10 Aos usuarios de dados compete:

4.10.1

4.10.2

4.10.3

4.10.4

DGTIL

Aos responsaveis pela geréncia dos dados compete:

-Prover e dar suporie aos sistemas e aplicacGes necq
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Implementar a seguranca de acesso aos dados cf
Responsavel pela Custdédia do Dado, assim como de a
ornentagdo de acesso aos dados;

Prover acesso aos dados pelos usuérios como especificad
Custodia do Dado;

Garantir que 0s mecanismos de protegio fisica dos da
operando de forma satisfatoria;

Monitorar a efetividade dos controles implantados contra
autorizado;

Acessar os dados, da forma dutorizada pelo Responsdve
para a execugho das tarefas necessdrias para garan
acessibilidade;

Garantir que todos os dados possuem um responsavel pe

especificagdes dos Responsaveis pela Custédia do Dag
disseminagdio dos dados;

Proteger os dados contra destruicdo, modificacdes
transferéncias eletrénicas ou fisicas de um local para out

Documentar e promover ¢ valor do dado para os objetiv
compartilhamento € a integracéo dos dados;

Gerenciar o uso de padrdes comuns de defini¢io de dada

Acessar os dados conforme a autarizagio dada pelo Ré
do Dado;

bmo  especificado pelo
cordo com os padrfes e

jo pelo Responsdvel pela
os estejam instalados e
tentativas de acesso nao

| pela Custddia do Dado,
tir a disponibilidade e

la sua custdodia;

ssdrias para atender as
lo para a manutencio e
ou acessos durante as
ro;

os do IFMA e facilitar o

s em todo o IFMA.

sponsével pela Custddia

Garantir que os mecanismos de protecdo fisica dos dados estejam instalados e

operando de forma satisfatoria;

E vetado aos usudrios de dados divulgar qualquer dd
responsdvel peta custodia;

O IFMA ¢ proprietario de todos os seus dados corpora
autorais de todas as politicas, manuais ¢ compilagdes d

do sem a permissio do

tivos ¢ detém 0s direiy@j

estes dados;

b
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de todas as suas instincias, permitindo que os seus administradores acessem as

4.10.5 E politica do IFMA manter os dados COrporativos inteﬁlrados e integros através

informacbes que necessitam, dentro de um ambiente controlado.

4.11 Os prestadores de servigos ao IFMA que, por forga de contrato, tg

de seus dados corporativos deverio ser signatirios de
CONFIDENCIALIDADE que seré firmado no ato da contratagio

5 DISPOSICOES GERAIS

5.1 Os casos omissos e as ddvidas com relagio a esta Norma serdo s

nharn acesso a qualquer
um ACORDO DE
dos servigos,

ubmetidos ao Presidente

do CSIC que, se considerar necessario fara convocagio de reuniao do Comité.

@M’
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Esta € uma norma complementar a Politica de Seguranca de Informacdo ¢ Comunicacoes (POSIC)
e foi elaborada pelo Comité Gestor de Seguranca da Informagio e Comunicagoes (CSIC) do
Instituto Federal de Educagio, Ciéncia e Tecnologia do Maranhio (IFMA) instituido pela Portaria
nimero 5851 de (5 de dezembro de 2012,

Conforme disposto no Regimento do Comité Gestor de Seguranga da Informacio e Comunicagio
do IFMA compete ao CSIC determinar e orientar acerca do. uso legal de|recursos computacionais
dentro de seu dominio.

Objetivo

Fundamentacao legal € normativa
Gestao de senhas

Disposi¢des gerais

Vigéncia

1
2
3
4
5
6

Anexo: sugestdo para geracdo de senhas

@
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1 FUNDAMENTACAO LEGAL E NORMATIVA

Conforme disposto na POSIC compete ao CSIC do IFMA determinar critérios para uso seguro e

direcionado dos recursos computacionais e de comunicacgio dentro e forg do dominio de rede do
IFMA.

As referéncias legais ¢ normativas utilizadas para a elaboracao da Politica de Seguranca da Infor-
magao e Comunicacio do IFMA sio as seguintes:
I - Constituigdo Federal de 1988;

Il — Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto Lei n°|2848/40 (Cédigo Penal
Brasileiro), de modo a prever a tipificagdo de crimes por computador contra a Previdéncia Social
¢ a Administragio Piblica;
UL — Decreto n® 1.171, de 24 de junho de 1994, que dispde sobre 0 Cédigo de Etica Profissional
do Servidor Pablico Civil do Poder Executivo Fedeéral;

IV - Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteragdes introduzidas pela Lei no
11.900, de 8 de janeiro de 2009;

V — Lei n° 5.869, de 11 de janeiro de 1973;

VI-Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politica Nacional de Informatica;
VII - Lei n° 8.027, de 12 de abril de 1990, que dispde sobre as normas de conduta a serem obser-
vadas pelos servidores piblicos civis da Unido, das Autarquias e das Funfacoes Publicas;

VIII - Lei n® 8.112, de 11 de dezembro de 1990, que trata do regime juridico dos servidores pi-
blicos civis da Unifo, das autarquias e das fundagdes piiblicas federais;

IX — Lei n® 8.429, de 2 de junho de 1992, que dispde sobre as sangbe$ aplicaveis aos agentes
ptblicos nos casos de enriquecimento ilicito no exercicio de mandato, cairgo, emprego ou fungio
na administracio publica direta, indireta ou fundacional;
X —Decreto n® 6.029, de 1o de fevereiro de 2007, que trata do Sistema de (estio da Etica do Poder
Executivo Federal;
XI-Lein®8.159, de 8 de janeiro de 1991, que dispde sobre a politica nagional de arquivos piibli-
cos e privados;
XI1—-1ein®12.737, de 30 de novembro de 2012, que dispdes sobre a tipifi¢acio criminal de delitos
informéticos;
XTI - Decreto n° 1.048, de 21 de janeiro de 1994, que trata do Sistema de Administra¢io dos
Recursos de Informacio e Informética da Administragio Piblica Federalj
XIV —Decreto n® 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Informacio
nos Orgios e entidades da Administracdo Pdblica Federal;
XV - Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre & salvaguarda de dados,
informagGes, documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado

no dmbito da Administracio Publica Federal; e
XVI - Qutros dispositivos infra legais aplicdveis, a saber:

@M
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Instruglio Normativa GSI/PR n° 01 de 13 de junho de 2008;
Norma Cemplementar n° 02/IN01/DSIC/GSI/PR, de 14 de outub
Norma Complementar n° 03/IN01/DSIC/GSI/PR, de 3 de julho d
Norma Complementar n® 04/IN01/DSIC/GSL/PR, de 17 de agostg
Norma Complementar n° 05/IN01/DSIC/GSI/PR, de 17 de agostd
Norma Complementar n® 06/IN01/DSIC/GSI/PR, de 23 de nove
Norma Complementar n° 06/IN01/DSIC/GSI/PR, de 23 de nove
Norma Complementar n® 07/IN01/DSIC/GSI/PR, de 16 de julho
Norma Complementar n® 08/IN01/DSIC/GSI/PR, de 24 de agost
Norma Complementar n® 09/IN01/DSIC/GSI/PR, de 16 de julho

Norma Complementar n° 10/IN01/DSIC/GSL/PR, de 10 de feverel
Norma Complementar n® 11/IN01/DSIC/GSI/PR, de 10 de feverej
Norma Complementar n® 12/INO1/DSIC/GSI/PR, de 10 de feverei

Norma Complementar n® 13/INO1/DSIC/GSI/PR, de 10 de fever
Nerma Complementar n° 14/IN01/DSIC/GSI/PR, de 10 de fever
Nerma Complementar n® 15/IN01/DSIC/GSI/PR, de 21 de nove
Norma Complementar n® 16/IN01/DSIC/GSI/PR, de 21 de nove
Norma Complementar n° 17/INO1/DSIC/GSI/PR, de 10 de abril
Norma Complementar n° 18/IN01/DSIC/GSI/PR, de 10 de abril
Norma Complementar n® 19/INO1/DSIC/GSI/PR, de 16 de julho
Norma Complementar n® 20 /IN0O1/DSIC/GSI/PR, de 15 de deze
Norma Complementar n® 21 /INO1/DSIC/GSI/PR, de 10 de outu
Acérdao n® 1603/2008 — Plenario do Tribunal de Contas da Uniad
Norma ABNT NBR ISO n® 17799:2005: Cédigo de Praticas para
da Informaco;

Norma ABNT NBR ISO Guia n°® 73:2002; Gestiio de Riscos / Vo
Norma ABNT NBR ISO/IEC n° 27001:2005: Tecnologia da Infor
Seguranga ~ Sistemas de Geréncia da Seguranga da Informacfio -
Norma ABNT NBR ISO/IEC n® 27002:2005: Cédigo de Prética p
Seguranca da Informagfo;

Norma ISO/IEC TR n° 13335-3:1998, que fornece técnicas para 3

o de 2008;
2009;

de 2009,

de 2009;

bro de 2009,

bro de 2009;

e 2014,

de 2010;

iro de 2012;
ira de 2012;
bro de 2012;
bro de 2012;
e 2013;

e 2013;

e 2014;

bro de 2014;
o de 2014;

y (TCU),

abulario;

Requisitos;
ara a Gestao de

area de tecnologia da informacéo, baseada nas normas ISO/IEC npp 13335-1 e TR

ISO/TEC no 13335-2; ¢

a Gestio da Seguranca

macao — Técnicas de

gestao de seguranca Y?/L
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Norma ISO/IEC GUIDE n° 51:1999, que fornece aos elaboradorgs de normas
documentos.

recomendagdes para a inciusio dos aspectos de seguranca nestes

Conforme disposto no seu Regimento Interno, compete ao CSIC do IH
para uso seguro e direcionado dos recursos computacionais e de comu
dominio de rede do IFMA.

2 GESTAO DE SENHAS

2.1 O gerenciamento de senhas constitui o mecanismo bésico para a
dos sistemas computacionais do IFMA,

2.1.1 Senhas sdo confidenciais, intransferiveis e é responsabilidade d
tal, observando mecanismos de seguranca ¢ integridade,

2.2 Para fins desta norma considera-se senha temporiria a senha §
Administrador de Sistemas e Rede para um usuério.

23
identidade do requisitante estiver univocamente assegurada.

24  Os usudrios serdo responsabilizados pelas agbes de outros se
anterior, deliberadamente, compartilharem sua senha de acesso.

25
especiais e nao devem possuir uma regra de formagao perceptivel.

2.6
27

2.8  Em caso de esquecimento da senha uma senha temporéria pode
tecnicamente possivel a recuperacio da senha anterior,

2.9

Senhas devem ser trocadas periodicamente, num prazo nio superj

Os usuarios devem trocar suas senhas imediatamente apés suspeit

A troca de senha temporéria é obrigatdria na primeira autentica

2.10 Cabe a0 Administrador de Sistemas ¢ Rede adotar proc
de senhas especificos para ¢ seu ambiente computacional

gerais anteriores.,

2.11 A robusiez das senhas poderd ser auditada pela Diret
localizagao de senhas fracas.
212 O usudrio que tiver sua senha encontrada pelos testes de

para que as troquem por senha seguras em, B0 maximo,

"

MA determinar critérios
nicacido dentro e fora do

autenticagio de usuirios
b usudrio manté-la como

verada inicialmente pelo

Novas senhas serio fornecidas ¢ senhas ja existentes serdo liberadas apenas quando a

, desrespeitando o item

Senhas devem conter no minimo oito caracteres incluindo nimeros, letras e caracteres

jor a seis (6) meses.
arem que foram violadas.

ser fornecida, néo sendo
0.

mentos de administragao
, observando os critérios

oria de TI com fins de

robustez sera notificad
setenta e duas horas.

@M
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descumprimento desta determinagiio terd como consequéncia o bloqueio de seus
acessos aos servicos do IFMA.

3 DISPOSICOES GERAIS

3.1  Os casos omissos ¢ as davidas com relagdo a esta Norma serdo submetidos ao Diretor do

CSIC que, se considerar necessario fard convocagao de reunifio do Comité.
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ANEXO

Consideracdes e sugestdes para elaboragio de senhas fortes.

Uma boa senha possui de 8 a 12 digitos. Mas, quanto mais longa,/ melhor.

Nio utilize pafavras e nomes conhecidos. Programas de quebra de Senha possuem uma base
bastante aprimorada com diversos diciondrios, aftm de testar cada umg destas palavras e tentar

entdo quebrar essa senha.

Utilize caracteres alfanuméricos como niimeros e sinais de ponfuagio, além de também

alternar letras maitisculas e mindsculas.

Evite anotar suas senhas em papéis ou divulgar para outras pessoas. Trabalhe num conjunto
de caracteres que possam representar simbolicamente algo para vocé, e lque possa ser facilmente

lembrado.

Use senhas diferentes para suas contas. Obviamente é mais comodo ter apenas uma boa
senha, mas em caso de furto ou vazamento, todas as contas € sistemds nos quais vocé utiliza
desta senha para acesso poderao ser facilmente acessados por quem se beneficiar.

Mude suas senhas com frequéncia. Isto com certeza pode te ajudag no caso de alguém estar

bisbilhotando alguma conta sua (particular ou de trabalho) ¢ ndo estivef

A revista Businessweek publicou, no dia 27 de janeiro de 2011,

deixando rastros.

pra artigo mostrando a

vulnerabilidade das senhas que usamos em nosso dia a dia. Segundo o| artigo, as senhas mais

usadas sdo: 123456, password, 12345678, qwerty, abc123.

ATabela 1 representa o tempo necessério para quebrar uma senhal, levando em conta seu

tamanho e a regra de formagéo:

Tabela 1
Tamanho da senha { Mimisculas | Maitsculas |N°s e Simbolos
6 caracteres 10 minutos |10 horas 18 dias
7 caracteres 4 horas 23 dias 4 anos
8 caracteres 4 dias 3 anos 463 anos
9 caracteres 4 meses 178 anos  [144.530 finos

e

o)
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QO gasto médio das empresas para tratar de problemas relativos

a troca de senha € de

U$ 10,00. 30% dos chamados feitos a servigos de helpdesk sio relativos a senhas. 50% dos

usudrios escolhem senhas baseadas em palavras comuns, datas de

aniversdrio, nomes de

parentes, palavras de cunho religioso cu combinacdes simples de caracleres.

Sempre somos aconselhados a utilizar senhas seguras. Senhas seguras sdo aquelas que
tem pelo menos 8 caracteres e sio compostas por letras, nimeros e cargcteres especiais.

Mas isso € um problema. Temos sempre muitas senhas para gu
caracteristicas citadas acima néo sao nada mnemdnicas. Como proce;
senhas dificeis de serem quebradas e a0 mesmo tempo ficeis de serem

Uma solugdo muito boa é o uso de uma frase, por exemplo:
Eu nasci as 14:00 da tarde de 1980.

Se pegarmos as primeiras letras de cada palavra (respeital
mindsculas) € 0s nimeros temos a seguinte senha:

Enal4:00dtd1980.

Prestem atengdo ao ponto ao final da senha!

Uma outra técnica interessante € utilizar o enderego do usudrio. Py
de uma empresa ficticia: Rapidinho Encomendas

O endereco da Rapidinho Encomendas é rua da Gléria, nimero 3
[ss0 geraria a seguinte senha:
OedREerdG,n325,545!

Mais uma vez atengo a exclamagio ao finai da senha!

ardar e senhas com as
der entdo? Como criar
lembradas?

ndo maidsculas e

DI exemplo, vamos supor

D5, sala 45!

Poderiamos deixar esta senha mais segura trocando a palavra nimero pelo simbolo #, e

teriamos;
OcdREerdG,#325,545!

Tudo certo? Quase... Cuidado existem senhas com muitos caracteres estranhos e coisa do tipo,

mas que sio muito manjadas como:
Uma arroba € 15 Kilos:
- U@élsKg

@‘”G}
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ou

"Batatinha quando nasce se esparrama pelo chdo” podemos gergr a sentha "!Bgqnsepc” (o
sinal de exclamagao foi colocado no inicio para acrescentar um simblolo & senha). Esta senha
encontra-se na Cartilha de Seguranca disponibilizada no site do www.gert.br.

'BqnsepC"

Senhas desse tipo $a0 muito usadas e faceis de serem quebradas apesar da sua aparéncia de
inquebravel.,

A informagio € um patrimdnic inestimével da Institnicao e cabe 40 servidor zelar pela sua
integridade, disponibilidade, autenticidade e veracidade.

Lei N®8.112, de 11 de dezembro de 1990, Axt. 116: Sdo deveres dp servidor: ... VII - zelar
pela economia de material e a conservagiio do patrimdnio publico;

Referéncias:
http://www.dicas-l.com.br/arquivo/o_problema_das_senhas.php. Acessaglo em 07/04/2011.

http://www.dicas-1.com.br/arquivo/administracao_de_senhas_for_dummjes.php. Acessado em
07/04/2011.

http://cartilha.cert.br/. Acessado em 07/04/2011.
http://www.planalto.gov.br/ccivil_03/Leis/L8112cons.htm. Acessado em|07/04/2011. Q‘/L

)/L |
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Hﬁ%m@ms B PUBLTCAC OES NATNTERN

et 00

ORIGEM.., ™

Esta ¢ uma norma complcmentar a Politica de churanga de Infor
(POSIC) e foi elaborada pelo Comité Gestor de Seguranca da Infor

A UTREREE

&w§§§$%wmm e

magﬁo e Comunicagdes
macio e Comunicagoes

(CSIC) do Instituto Federal de Educagao, Ciéncia e Tecnologia do Matganhdo (IFMA) instituido

pela Portaria nimero 5851 de 05 de dezembro de 2012.

e g oy

REFERENCIA NORM:;

Conforme disposto no chlmento do Comlte de Seguranca da Inform
IFMA compete aoc CSIC determinar e orientar acerca do uso de hospe
internet dentro de sen dominio,

Prra—

J,rww. . RS

Y e
s Sl B, -

acao ¢ Comunicacio do
dagens e publicagbes na

o

Objetivo

Fundamentacio legal e normativa
Gestdo de senhas

Disposiges gerais

Vigéncia

'w&%
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1 OBJETIVO
Estabelecer critérios para hospedagem de paginas e publicagGes na internet.
1 FUNDAMENTACAO LEGAL E NORMATIVA.,

Conforme disposto no Regimento do CSIC do IFMA compete a ¢le estabelecer estes critérios
para normas de seguranca da informacéo.

As referéncias legais e normativas utilizadas para a elaboragio da Pol
formacio e Comunicaciio do IFMA sio as seguintes:

[ — Constitui¢io Federal de 1988;

II — Lei n® 9.983, de 14 de julho de 2000, que altera o Decreto Lei ng 2848/40 (Cédigo Penal
Brasileiro), de modo a prever a tipificagio de crimes por computador contra a Previdéncia Social
¢ a Administragio Publica;
III - Decreto n® 1.171, de 24 de junho de 1994, que dispde sobre o Cédigo de Etica Profissional
do Servidor Piblico Civil do Poder Executivo Federai;
IV — Lei n® 3.689, de 3 de outubro de 1941, atualizado até as alteractes{introduzidas pela Lei no
11.900, de 8 de janeiro de 2009;

V - Lein® 5.869, de 11 de janeiro de 1973;
VI~ Lein® 7.232, de 29 de outubro de 1984, que dispde sobre a Politida Nacional de Informéti-
ca;

VII - Lei n® 8.027, de 12 de abril de 1990, que dispée sobre as normag de conduta a serem ob-
servadas pelos servidores piblicos civis da Unido, das Autarquias e das Fundagtes Piblicas;

VI — Lei n° 8.112, de 11 de dezembro de 1990, que trata do regime jukidico dos servidores pi-
blicos civis da Unido, das autarquias e das fundacdes piblicas federais;
IX — Lei n® 8.429, de 2 de junho de 1992, que dispde sobre as san¢Ods aplicdveis aos agentes
piblicos nos casos de enriquectmento ilicito no exercicio de mandato, ¢prgo, emprego ou funcio
na administracio pablica direta, indireta ou fundacional;
X — Decreto n° 6.029, de 1o de fevereiro de 2007, que trata do Sistenfa de Gestio da Btica do
Poder Executivo Federal;
XI - Lei n® 8.159, de 8 de janeiro de 1991, que dispbe sobre a politica pacional de arquivos pd-
blicos e privados;
XII - Lei n” 12.737, de 30 de novembro de 2012, que dispes sobre & tipificacio criminal de
delitos informaticos;
XIII — Decreto n® 1.048, de 21 de janeiro de 1994, que trata do Sistenpa de Administracio dos
Recursos de Informagéo e Informdtica da Administracio Piiblica Federal; {L}

ica de Seguranga da In-

X1V — Decreto n® 3.505, de 13 de junho de 2000, que institui a Politich de Seguranca da Info
magcao nos 6rgos e entidades da Administracio Piblica Federal; 2 y/L
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XV — Decreto n® 4.553, de 27 de dezembro de 2002, que dispbe sobre a salvaguarda de dados,

informagdes, documentos e materiais sigilosos de interesse da seguranch da sociedade ¢ do Esta
do no dmbito da Administragio Pdblica Federal; e
XVI = Outros dispositivos infra legais apliciveis, a saber:
- Instrugio Normativa GSI/PR n° 01 de 13 de junho de 2048;
- Norma Complementar n® 02/INO1/DSIC/GSI/PR, de 14 de outubro de 2008;
- Norma Complementar n® 03/INO1/DSIC/GSI/PR, de 3 de{julho de 2009;
- Norma Complementar n° 04/INO1/DSIC/GSI/PR, de 17 de agosto de 2009;
- Norma Complementar n° 05/INO1/DSIC/GSI/PR, de 17 de agosto de 2009;
- Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 de novembro de 2009;
- Norma Complementar n° 06/INO1/DSIC/GSI/PR, de 23 de novembro de 2009;
- Norma Complementar n° 07/IN01/DSIC/GSI/PR, de 16 de julho de 2014;
- Norma Complementar n° 08/IN01/DSIC/GSI/PR, de 24 de agosto de 2010;
- Norma Complementar n® 09/INO1/DSIC/GSI/PR, de 16 de julho de 2014;
- Norma Complementar n° 10/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
- Norma Complementar n° 11/INO1/DSIC/GSI/PR, de 10 de fevereiro de 2012;
- Norma Complementar n° 12/IN01/DSIC/GSI/PR, de 10 de fevereiro de 2012;
- Norma Complementar n°® 13/IN01/DSIC/GSI/PR, de 10 de feversiro de 2012;
- Norma Complementar n® 14/INO1/DSIC/GSI/PR, de 10 de fevereire de 2012;
- Norma Complementar n® 15/INO1/DSIC/GSI/PR, de 21 de novembro de 2012;
- Norma Complementar n® 16/IN01/DSIC/GSI/PR, de 21 de novembro de 2012;
- Norma Complementar n® 17/IN01/DSIC/GSI/PR, de 10 de abril de 2013;
- Norma Complementar n°® 18/INO1/DSIC/GSI/PR, de 10 de abril de 2013;
- Norma Complementar n° 19/INO1/DSIC/GSI/PR, de 16 de julho de 2014;
- Norma Complementar n® 20 /INO1/DSIC/GSI/PR, de 15 de dezembro de 2014
- Norma Complementar n° 21 /INO1/DSIC/GSI/PR, de 10 de outubro de 2014;
- Acordio n® 1603/2008 — Plendrio do Tribunal de Contas ¢ia Unido (TCU);
- Norma ABNT NBR ISO n® 17799:2005: Cédigo de Prétjcas para a Gestiio da Se
guranca da Informagao;
- Norma ABNT NBR ISO Guia n® 73:2002: Gestao de Ris¢os / Vocabulirio;
- Norma ABNT NBR ISO/IEC n® 27001:2005; Tecnologid da Informagio — Técni

cas de Seguranga — Sistemas de Geréncia da Seguranga da Informagio — Requisi
tos;

i
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Norma ABNT NBR ISO/IEC n° 27002:2005: Cédigo de|Pratica para a Gestio de
Seguranca da Informacao;
Norma ISO/IEC TR n® 13335-3:1998, que fornece técnidas para a gestéo de segu-
ranga na area de tecnologia da informacdo, baseada pas normas ISO/IEC no
13335-1 e TR ISO/IEC no 13335-2; ¢
Norma ISO/IEC GUIDE n° 51:1999, que fornece aos elgboradores de normas re-
comendagdes para a inclusdo dos aspectos de seguranca Iestes documentos.

Conforme disposto no seu Regimento Interno, compete ao CSIC do IFMA determinar
Critérios para uso seguro e direcionado dos recursos computacjonais e de comunicacio

dentro e fora do dominio de rede do IFMA.

3 HOSPEDAGENS E PUBLICACGES NA INTERNET

3.1 Podera ser dispornibilizado aos usudrics cadastrados, bem co

0 408 sclores ou grupos

vinculados & instituicdo, espaco para publicagio de piginhs préprias na Internet

(websites), com contevido e design de responsabilidade do usuér
setor ou grupo.

311

3.13

0 ou do responséavel pelo

A drea disponibilizada para a hospedagem de piginas € limitada em tamanho e
para uso especifico da publicacio das paginas do sefor/projeto, portanto em
hip6tese alguma deverd ser usada para outros fins, como por exemplo: backup,
download de programas etc;

Todas as solicitagdes de publicagdes de piginas pré
avaliadas tecnicamente pela DGTL que se posicionara
publicacao.

rias na Internet, serio
bre a viabilidade de tal

Considerando que as paginas préprias sio documentos pablicos disponiveis para
qualquer pessoa em qualquer lugar e que o dominio “ifimp.edu.br” e sub-dominios
relacionados a eles, ao qual tais pdginas pertencemy € um bem intangivel
importante do IFMA, a ASSCOM reserva-se o direito de avaliar seu conteido,
permitindo ou ndo sua publicacio, jd que tais documentos podem influenciar na
formagao da imagem da institui¢ao e na sua reputacio diante da comunidade.

3.2 E proibida a publicacio de paginas préprias com 0s seguintes contetidos ou links:

L
IL.
IIL

De cunho puramente pessoal, sem vinculagio com suas atividades na instituigﬁoc-l)

Comerciais ou de cardter publicitério;

De caréter politico-partidario ou religioso; @a y/.
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IV.  Caluniosos, difamatérios ou ameagadores;
V.  Que orientem a qualquer pratica ou atividade ilegal;
VL. Que infrinjam a legislagao sobre direitos antorais ou propriedade intelectual;
VII.  Que provoquem a invasdo de privacidade de qualquer]cidadio, ou organizacio
constituida;
VIII.  Ofensivos ou que fagam uso de linguagem ofensiva;
IX.  Que incitem a qualquer tipo de discriminagao;
X.  Que incitem a violéncia;
XI.  Pornogrifico de qualquer natureza;
XII.  Com imagens ou dados que possam ser considerados abusivos, profanos ou
incomodos.
XIII.  Que infrinjam a legislagfio vigente em todas as suas instjncias.

3.3 A Assessoria de Comunicagio do IFMA (ASSCOM) € respot
informagoes ra pagina principal da instituigio.

3.3.1 Outros setores da instituicao poderdo ter acesso & admil
itens da pagina principal do IFMA para publicagao d

nsavel pela divulgacédo de

nistracao de determinados
¢ documentos oficiais da

instituicho de sua responsabilidade, desde que fo

almente solicitado. A

liberagio de determinados itens poderd sofrer avaliagfio técnica da DGTI e de

contetdo da ASSCOM,

332
pagina principal do IFMA aos usudrios que forem desi
esse fim.

3.4 A hospedagem de paginas no dominio ifma.edu.br e seus
exclusivamente pela DGTI. Domfnios registrados por ouf
administrativas nio serdo considerados oficiais ¢ deverdo
responsavel;

4 DISPOSICOES GERAIS

4.1 Os casos omissos ¢ as davidas com relacdo a esta Norma ser

A DGTI € responsdvel pela permissdo de acesso as dreas de administragio da

ados pela Reitoria para

cubdominios serdo feitos
ros setores ou unidades
ser cancelados por seu

do CSIC que, se considerar necesséario fara convocacio de reurido do Comité.

50 submetidos ao Diregtzr,/




